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Helsinki University (Tieto)verkkoriippuvuus

of Technology

 Nyky-yhteiskunta on vahvasti riippuvainen

tietoverkoista

o Sahkoposti, WWW-palvelut

* Pankit, sahkdinen maksaminen
 Tulevaisuudessatilanne vain pahenee!

e Internet-TV, Nettiradio

e Internet-puhelut

« Sahkoinen asiointi

« Sahkoinen siséalto

 Mitatehdaan, jos verkko ei toimikaan?
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Helsinki University Yri ty kset J a Internet

of Technology

e "Puhelinluettelon keltaiset sivut”/lehtimainokset
 Nettisivut "soita meille”
 Nettipohjainen tuoteluettelo

o Sahkoposti

Internetin
* Nettipohjainen tilausjarjestelma toimintahairiciden
 Nettikaupat, digitaalinen siséalto vaikutus
* Verkotettu tuotanto yrityksen
« Verkotettu suunnittelu toiminnalle
kasvaa

= Tietoverkkojen toiminta on elinehto nykypaivan yrityksille
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Helsinki University

of Technology Yritykset ja Internet

 Analogia:
o Sahkoverkot ja dataverkot

» Sahkoposti, tilausten/asiakashallinta,
varastokirjanpito, ...

e Tarpeita
» Tietoverkot ovat olennainen osa
yrityksia ja niiden toimintaa
« Toiminnan tehostaminen, tekijat

kustannusten saasto,
lilkesalaisuuksien suojaaminen

 Haasteita
 Normaaliolot ja erikoistilanteet virano-

_ _ ) ) maiset
* Verkkojen levittaytyminen yrityksen
tilojen ja kontrollin ulkopuolelle

« Etatyontekijat, langattomat verkot, Kilpailijat
alihankkijat, asiakkaat, viranomaiset, ...
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Helsinki University YkS|ty|Set Ja Internet

of Technology

« Ongelmia
« Kiinteisiin laajakaistaliittymiin kohdistuvat hyokkaykset
 Roskapostitulva
e Virukset
e Porno
« Muu saasta

=> Ajanhaaskaus, virusten vahingot, mielipaha,
ylimaarainen tyo
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\( Perinteiset tietoverkkojen

Helsinki University

o Tochnologs ongelmat (=jaavuoren huippu)

 Roskaposti

« Viagra-mainokset, Nigerialais-kirjeet, vaarennetyt
lahettgjantiedot, ...

 Monet roskapostittajat toimivat ammattimaisesti
e Virukset

* Virukset, madot, haittaohjelmat, ...

« Huomattava osa levida sahkopostin liitetiedostoina

 mutta ilkeimmat leviavat suojaamattomiin koneisiin, kunhan ne
on verkossa esim. laajakaistaliittyman kautta

o lkavimpia ovat ns. AIDS-virukset (eivat tuhoa mitaan heti,
vaan muuttelevat tietoja hiukan silloin talloin)
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o Tochnotone Verkostosodankaynti

« Hyokatdaan kohteeseen tietoverkkoja kayttaen tai
kohteen tietoverkkoihin

 Tiedon hankinta ja hyvaksikaytto

 Esim. tietomurrot, salasanojen/salauksen murtaminen,
avainhenkildiden teleseuranta

« Kohteen ohjaaminen haluttuun suuntaan
e Tiedon vaaristaminen
e Tiedon viivastaminen
 Luotettavuuden/maineen horjuttaminen
« Epavarmuuden lisaaminen
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Helsinki University

of Technology

Teknologiatrendeja

e Mooren laki

(http://lwww.intel.com/research/silicon/mooreslaw.htm)

Year of introduction

Transistors

4004 1971 2,250

8008 1972 2,500

8080 1974 5,000

8086 1978 29,000

286 1982 120,000

386™ processor 1985 275,000
486™ DX processor 1989 1,180,000
Pentium® processor 1993| 3,100,000
Pentium Il processor 1997| 7,500,000
Pentium Il processor 1999| 24,000,000
Pentium 4 processor 2000| 42,000,000

Pentium 4 Processor

Pentiurm® Il Processor
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of Technology

ENNEN NYT

Televerkot
99.9999%

\ All-1P-verkot

Mobiiliverkot
99.99999%

99.99...99.9999%

| P-verkot
(Internet)
99.99%
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Helsinki University i .
of Technology IP-tiimalasi
Palvelut,
sovellukset g Puhal Lt
VoIP
Sovellukset W & || (VoIP)
TCP UDP
Mobile
IPsec || |p QoS AAA
IP

WLAN| | GPRS | Ethernet| |]ADSL

Liityntatekniikat

Radio Kuitu Kupari
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\( Kuidun jakaminen er|
o Toonooey pelureiden kesken
Kunta | nternet- | nternet- Tele- Mobiili-
operaattori 1 operaattori 2 operaattori A operaattori B
Sovellukset || || Sovellukset Tde Mobiili-
protokollat protokollat
TCP/UDP TCP/UDP
P P |P P
VLAN-1| | VLAN-2| | VLAN-3 VLAN-X VLAN-y

Kuitu
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\( Suomen runkoverkon
Helsinki University kuormitus 2003-2004

of Technology

e Sunnuntai 22.8.2004 huippukuormitus: 5.75 Gbps
e vastaa n. 1000 bittid/jokainen suomalainen

Traffic during last 365 days (1 day average)
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O imput bps Max 4.65 Ghpz, AVE 3.11 Ghps=, Last d4.16 Ghps.
B output bps  Max 4.65 Ghpsz, Avg 3.11 Ghpsz, Last d4.16 Ghpz.
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\( Verkkojen siirtokapasiteetin
Helsinki University kaSV U

of Technology

 Verkkojen siirtokapasiteetti kasvaa n. 100...150%

vuodessa
o Kotitalouksien liittymat 256kbit/s...2 Mbit/s (maailmalla 10 ...
100 Mbit/s)
o Yritysliittymat 1...100 Mbit/s

e Yksittaisen yrityksen ja/tai kokonaisen valtion runkoverkko
voidaan tukkia roskalla muutamien laajakaistaliittymien avulla
« Esim. Suomen 5 Gbit/s runkoverkon tukkimiseen riittaa kaapata
100 japanilaista kotitalouksien laajakaistaliittymaa
hydkkaysrobotiksi
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Helsinki University In ternet

of Technology

* Internet on alunperin suunniteltu kestamaan
ydinpommin iskun
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Helsinki University In ternet

of Technology

 Vioittuneet laitteet voidaan ohittaa
uudelleenreitittamalla paketit

S

I
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Helsinki University In ternet

of Technology

e ...Mutta yksi "Myyra” voi tehda pahaa aikaan
uudelleenreitityksella

S

Tietoliikenne 2004/16.9.2004 Hannu H. Kari/TKK/T-Os/TKT-lab Page 19/37



X
Helsinki University In ternet

of Technology

e ...taltayttamalla verkon roskalla ...
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Helsinki University In ternet

of Technology

e ..tal korruptoida ohimenevéaa dataa

_ O
O\O O
/ O
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of Technology

Helsinki University |nternet|n Oﬂg@lmla

« Ongelmat lisaantyvat, kun

kaytetadn langattomia verkkoja langallisten verkkojen sijaan
kayttgjat ovat liikkuvia

verkon solmuja voi joutua ulkopuolisten kasiin

idioottien maara internetissa kasvaa eksponentiaalisesti
haittatyOkalut yleisesti ja helposti kenenka tahansa saatavilla

yha suurempi maara suojaamattomia tietokoneita on kytketty
Internettiin nopealla laajakaistayhteydella

yha suurempia ja monimutkaisempia tietokonejarjestelmia
kehitetadn yha epapatevimmilla suunnittelijoilla
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Helsinki University

Internetin (Ja muiden IP-
verkkojen) turvaratkaisut

of Technology
Services Emall Terminal
WWW
| Psec MobileIP| | QoS AAA
| P protocol
WLAN Ethernet | | GPRS
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Sisaltdé/Informaatio
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Helsinki University Tulevaisuuden uhkakuvat

of Technology

Yrityksille
e Tietomurrot

« Palvelunestohydkkaykset
« Uhkana koko liiketoiminnan lamaantuminen

Pankeille
 Nettipankkien toiminta
 Firmojen palkanmaksu
 Luottokortit
« Kauppojen rahaliikenne
Yhteiskunnalle
* Yhteiskunnan vakaus

Yksiloille
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o Toctnotonr Verkkotason hyokkaykset

* Info-ahky
 Tulva-hydkkaykset

« Palvelunestohyokkaykset, hajautetut palvelunestohytkkaykset
(DoS/DDo0S)

o Smurffi-hyokkaykset

 Sync-hyokkaykset,...
 Info-anemia

» Linkkikatkokset

 Tiedon korruptointi

o Pakettien uudelleenreititys
 HyoOkkaykset reititysprotokolliin
* Alempien siirtokerrosten informaatioiden modifiointi
 esim. ATM, MPLS-verkkojen kehystietojen muutokset
* yhdistyy palvelunestohytkkayksiin
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Helsinki University T| etoturvataso

of Technology

o Tietoturvaprotokollat turvaavat tietoliikenteen
yksityisyyden, ainakin osittain
e Vastapuolen tunnistaminen, tiedon salaaminen, muutettujen
tai kopioitujen pakettien tunnistaminen, ...
e Turvallisuus perustuu avoimiin protokolliin ja
matemaattisesti vahvoihin algoritmeihin

e Salausavainten pituus voidaan asettaa vainoharhaisuustason
mukaan

 Uudet turva-algoritmit ja —protokollat voidaan ottaa helposti
kayttoon
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Helsinki University HyOkkaykset sisaltoon

of Technology

 Kuinka vastaanottaja voi olla varma saamansa tiedon
oikeellisuudesta?
 Ulkoiset hyokkaykset
 Takaportit kaupallisissa tuotteissa
o Vaarennetyt sahkdpostit
o Sahkopostivirukset
 Vihamieliset WWW-sivut
o Raataloidyt virukset
o Sisaiset hyokkaykset
« Epaluotettavat tyontekijat
o Tapahtumien jaljitettavyys
o Sisaiset hyokkaykset tietoverkkoihin
« Tietojen manipulointi palvelimissa
o Etatyoskentelyn ongelmat
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o Tochnotone Tulevaisuus ei nayta hyvalta!

V. 2003: Roskan maara kasvaa
* Virusten jaroskapostin maaran rajahdysmainen kasvu
V. 2004: Verkkojen toimintavarmuus luhistuu
 HyoOkkaykset verkkoinfrastruktuureihin lisaantyvat
V. 2005: Sisallon manipulointi lisdantyy
 Tietoverkkojen tiedon systemaattinen manipulointi ja vaaristely
V. 2006: Internet romahtaa
 Saastan maara Internetissa ylittaa sietokynnyksen
 Luottamus Internetista saatavaan tietoon on olematon

 Vihamieliset hyokkaykset verkkoinfrastruktuuriin romahduttavat
toimintavarmuuden

= Internetin kayttdkelpoisuus liiketoimintaan loppuu

— Palataan 10...20 vuotta ajassa taaksepain ja selviydyttava ilman
tietokoneita/-verkkoja
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o Toctnotonr Varautuminen pahimpaan

« Entapa jos yhtena paivana Internet el enaa toimikaan?

o Sahkoposti ei toimi => Takaisin faksi- ja kirjeaikakauteen
 Verkkokauppa ei toimi => Paluu perinteiseen kauppaan
* Internet-pankki ei toimi => Pankkeihin jonottamaan

e Sahkodinen rahansiirto tai luottokortit eivat toimi => Kateinen
raha kayttoon

e Verkossa olevaan informaatioon ei voi luottaa => Tieto tulee
varmistaa muista lahteista
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e ety Amatoori- ja ammattirikolliset

of Technology

« Amatoorit ovat vain jaavuoren huippu

« Hakkerit

 Hauskanpito, kokeilunhalu, nayttamisen halu, ...

 Todellinen ongelma on ammattimainen toiminta

 Mafia, jarjestaytynyt rikollisuus

» Teollisuusvakoilu, kilpailijat

* Verkkoterroristit

e Terroristivaltiot

o Sotilasoperaatiot
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Helsinki University Tulevaisuuden tarpeet

of Technology

« Toimintavarmat sahko- ja tietoverkot

* Yksityisyyden hallinta

 Turvallinen tiedonsiirto, identiteettien suojaus, ajan ja paikan
suojaus

e Vihamielisiltd ohjelmilta suojautuminen
* Virukset, madot, haittaohjelmat, ...

« Toimiva sahkopostijarjestelma
 Eiroskapostia eika viruksia

 Tiedon varmentaminen

o Jaljitettavyys

* Inhimilliset tekijat

« Toimivat sovellukset ja palvelut
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Helsinki University Sisallon su OJ aaminen

of Technology

e Turvallinen sahkoposti
e Salattu ja varmennettu sisaltd, varmennettu ldhettaja
« Vastaanottajalle kontrolli kuka saa lahettaa posteja

 Varmennettu WWW-jarjestelma
« WWW-sivujen eheyden ja ajankohtaisuuden varmentaminen

e Digitaalisen sisallon kontrolli
 Tiedon eheyden ja ajankohtaisuuden varmentaminen
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Helsinki University Lainsaadannnolliset keinot

of Technology

e Hakkereiden kiinnisaanti?

 Roskapostittajat kuriin!
« USA:ssaensimmaiset roskaajat oikeudessa

o Laiskat/valinpitamattomat operaattorit vastuuseen
 Ulosmenevan lilkenteen suodatus
o |P-paketit, sGhkopostit

 Huonosti kayttaytyvien operaattoreiden ja kayttajien
sulkeminen ulos verkkoyhteisosta
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