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Mihin maailma on menossa

- Valvooko isoveli meita?
- Internetin mahdollisuudet ja uhat

professori Hannu H. KARI
Teknillinen korkeakoulu (TKK)
Kari[at]tcs[dot]hut[dot]fi
(lisétietoja http://www.tcs.hut.fi/~hhk/pdf/ )
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* Historia opettaa?
Nykypaiva/Tulevaisuus
Internetin ongelmat

» Paatoksenteon manipulointi
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Historia opettaa?

* Yksityisyys tietoverkoissa
* Yhteenveto
X
il Teknologiatrendeja

« Mooren laki
(http:/A intel ht  m)
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Helsinki University H

of Technology Muuttuva maailma

* Miten maailma on muuttunut viimeisten 10 vuoden
aikana?
« Kannykat, Internet, tekstiviestit, WWW-sivut, IRC,  chat, Blogit,
verkkopelit, virtuaalimaailmat, ...

* Milta maailma nayttaa 2015?

Kannykka = nappi korvassa

Kaikki verkossa, kirjastoja ei tarvita?

Automaattiset kielenkaantajat korvaavat kieltenopis kelun?
Virtuaalimaailmat korvaavat reaalimaailman

Tietokoneet korvaavat ajattelun?
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o Tomnalogy Teknologian merkitys

« Nopeat laajakaistaverkot joka kotiin
« Mité niilla tehd&an?
« Mité palveluita niilla tarjotaan?
« Kuka niita tarvitsee?

www.daimler.co.uk
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X Kuitu- ja kuparitekniikan

Helsinki University
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siirtotehokkuus
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Tulevaisuus

Fyysikko alumn, 2006.02.10 Hannu H. KariTKK/T-OS/TKT-lab Page 8/

X

Helsinki University
of Technology

Tulevaisuus

¢ Vanha tapa
« Sekventiaalinen kirja/elokuva/lehti
« Sisaltd vanhentunutta jo iimestyessaan

« Uusi tapa
* HyperText
« Linkkeja eteen-/taaksepain, taustatietoon, sivuhypp  yja
« Aina ajantasalla
« Internetissa rajoittamaton maara tietoa
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Helsinki University 1
Ry Tulevaisuus
» Atomien siirtdmisesta bittien siirtdmiseen
(Nicholas Negroponte: "Being Digital”, 1995)
Vanha Uusi
* Videokasetti Nettielokuva (http:/Avww.sf-anytime.co m)
+ CD-levy iTunes (http://www.apple.com/itunes)
. i i (http://iwww.helsinginsanoma
+ Porssilehti Verkkopérssi (http:/www.eqonline.fi)
*  Pankkikirja Nettipankki (http://www.alandsbanken.fi )
+  Sunnuntai-Hesarin
asunnonvalitys Nettivalitys (http://www.oikotie. fi)
+  Kija Sahkaéinen kirja (http:/Avww.gutenberg.org)
Fyysikko alumni, 2006,02.10 Hannu H. KariTKK/T-OS/TKT-ab Page 91X
X
Helsinki University
of Technology
Fyysikko alumni, 2006,02.10 Hannu H, KariTKK/T-O/TKT-ab Page 11/X

X

Helsinki University
of Technology

Maailma nykypéivana

« Tiedonvalitys digitalisoitunut
« Internet, Radio/TV, GSM, ...

« Reagointiaika lyhentynyt

« Maailma globailisoitunut
« Myds ongelmat!

« Kyber-terroristit, organisoitunut rikollisuus, hakk erit, virukset,
palvelunestohydkkaykset

= Kaikki toiminta tulisi perustua toimivaan ja nopeaa n
tiedonsiirtoon, jonka edellytyksena on toimivat

tietoverkot
« Maan johto, puolustusvoimat, viranomaiset, "suuri y leiso”, ...
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« "Puhelinluettelon keltaiset sivut’/lehtimainokset
* Nettisivut "soita meille”
« Nettipohjainen tuoteluettelo

« Sahkoposti

Internetin
* Nettipohjainen tilausjérjestelméa toimintahairividen
« Nettikaupat, digitaalinen sisaltd vaikutus
« Verkotettu tuotanto yrityksen
* Verkotettu suunnittelu toiminnalle
kasvaa

\ Uhkakuvat:
Helsinki University Tulevaisuus ei nayta hyvalta!

of Technology

« V. 2003: Roskan maaréa kasvaa

« Virusten ja roskapostin maaran rajahdysmainen kasvu
« V. 2004: Verkkojen toimintavarmuus luhistuu

« Hyokkaykset verkkoinfrastruktuureihin lisaantyvat
« V. 2005: Sisallon manipulointi lisdantyy

« Tietoverkoissa olevan tiedon systemaattinen manipul ointi ja
vaaristely

* V. 2006: Internet romahtaa
« Saastan méaaré Internetissa ylittaa sietokynnyksen
« Luottamus Internetista saatavaan tietoon on olemato  n

« Vihamieliset hyokkaykset verkkoinfrastruktuuriin ro mahduttavat
toimintavarmuuden

=> Internetin kayttokelpoisuus loppuu, jos ei toimi ta heti!
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=> Tietoverkkojen toiminta on elinehto nykypaivan v
yrityksille/yhteiskunnalle/yksildille
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Ry Epasymmetrinen "sota

* Motivaatiot:

1. Raha

2. Ideologia

3. Sotilasstrategiset intressit

4. Sosiaalinen kayttaytyminen

5. Vandalismi
* Amatoorit ovat vain jadvuoren huippu

« Hakkerit: Hauskanpito, kokeilunhalu, nayttamisen ha  lu, ... (4, 5)
« Todellinen ongelma on ammattimainen toiminta
Mafia, jarjestaytynyt rikollisuus (1)
Teollisuusvakoilu, kilpailijat (1)
Verkkoterroristit (2, 5)
Terroristivaltiot (2, 3)
Sotilasoperaatiot (3)
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of Technology

Paatoksenteon manipulointi

Fyysikko alumni, 2006.02.10 Hannu H, KariTKK/T-O/TKT-ab Page 15/X
X

Helsinki University

of Technology Haku koneet

* Mika valta hakukoneilla onkaan meihin?

Miljoonien sivujen joukosta hakukoneet tarjoavat ju uri tiettyja
sivuja ensimmaisiksi

Ne tahot, jotka kontrolloivat hakukoneiden valinta- algoritmeja,
ohjaavat meidan paatoksentekoa
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Helsinki University _ i

of Tothnoloty Internet-arkistot

« Hakukoneiden arkistot

« Sivu voi olla poistunut/poistettu palvelimesta, mut ta tallessa
hakukoneessa

« Arkistointijarjestelméat
« esim. www.archive.org

= Kerran nettiin laitettu tieto sailyy siella ikuises ti
« Myds vaara ja valheellinen tieto!
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Helsinki University Tiedon manipulointi

of Technology

« Virheelliset ja harhaanjohtavat www-sivut

* Esim:
« www.whitehouse.org
* www.gatt.org

« kumpikaan ei ole oikeita osoitteita, jotka ovat
« www.whitehouse.gov
* www.wto.org

« Mutta kuinka moni tavallinen netinkéyttaja huomaae  ron?

X
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Yksityisyys tietoverkoissa
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Helsinki University Yks|ty|syyden r|kk0m|nen

of Technology

Helsinki University i i 2
Ry Yksityisyys nykyaikana?
.
sonera
—— :
- Sk NN ME OLEMME TYSNANTAJA, JOKA MIELELLAAN
KUUNTELEE, MITA SANOTTAVAA TYSNTEKIISILLA ON -
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Helsinki University Yksityisyyden rikkominen
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Helsinki University Yks|ty|syyden r|kk0m|nen
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of Technology

« Erilaiset jarjestelmét keraavat valtavasti tietoam  eista
GSM-puhelin

Kulunvalvonta

Luottokortit, Plussa-kortit

Matkakortti

Valvontakamerat

WWW-sivujen “Cookies”

WLAN-palvelu

Lentomatkustus

* Kuka, mita, kenen kanssa, missa, milloin, ...?

X
Helsinki University Yks|tylsny'7

of Technology

« Yksityisyyden maaritelma

Privacy is the claim of individuals, groups, and institutions to
determine for themselves, when, how, and to what extent
information about them is communicated to others.

Alan Westin 1967
e Eli
« Mina itse maarittelen, mité tietoja minusta muut sa___avat tietaa!
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o Tonhalngy Yksityisyyden kuusi luokkaa

Informaatio (data privacy)
Kohde/lahde (identity privacy)

e Tapahtumapaikka (location privacy)
¢ Tapahtuma-aika (time privacy)

X

Helsinki University
of Technology

Tietoturva ja tunnistaminen

¢ Transaktio (transaction privacy)

* Olemassaolo (privacy of existence)

X
T clawersty Tunnistamisongelma

+ Kuinka tunnistaa ihminen?
« Jotakin
* mité tiedan
« salasana, PIN-koodi
« mita minulla on
« avaimet, luottokortti, passi
« mitd mina olen
« sormenjalki, iiris/retina, kammen, hampaisto, DNA
» Joulukuu 2004 Aasia:
* Kuka olikaan taméa ihminen?
« Eiyhteista tietokantaa sormenjéljistd, DNAsta, ham  paistosta
+ ... ja haluavatko ihmiset antaa tallaisia tietoja, ~ kun "Isoveli valvoo™?
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X Analogia:
Hetsinki Universi o . .
Rl Lemmikkien tunnistaminen

=

ID tietokant:

Omistaja

(linkki news.wisc.edu)
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lhmisten tunnistaminen

+ Tanaan

Fyysikko alumni, 2006.02.10
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Ihmisten tunnistaminen

« Tanadn

..ja... n.60vuot ta sitten
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Examples:

Reliable delivery of content
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Helsind unversiy — Example: Structured document

of Technology

« Any information can be
converted into structured
docment

« Download only updated
parts

Download adaptively

based on transfer

capacity, cost,
situation, user needs,

Check whether
document is up to date
Download deltas

« Update notifications
Digitally signed containers,
can be transferred separately

Cit ituati )05/05/10
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Multichannel data delivery:
today

:

Fyysikko alumm-

* Aclua\ data }

Citizens
ariTKKIT-OS/TKT-lab

X Multichannel data delivery:

Helsinki University
of Technology

in the future

Fyysikko alumiz

Actual data

Citizens

Pl Kari TKKIT-OS/TKT-lab,




X Reliable delivery of one
Helsinki University dOCU ment

of Technology
Sender multichannel Receiver
network
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M\Illavy
netwcvks

Multichannel data delivery

Radio/TV

Information
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Multichannel data delivery

RadchTV

Information
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M\Illavy
netwcvks

Multichannel data delivery

Radio/TV

Information

Fyysikko alumni, 2006.02.10 Hannu H. KariTKKIT-OS/TKT-lab Page 40/

X

Helsinki University
of Technology

Military
networks

Multichannel data delivery

Information
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Multichannel data delivery

Information
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il Radio/TV
networks
@ Regenerating missing data by using

| other packets locally
Information
4
] AT N+
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LIy Radio/TV
networks

correct and Information
up to date

B
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Kiitoksia, kysymyksia?
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Yhteenveto
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« Teknologia kehittyy nopeasti
« emmeka pysy perassa
« Tietoverkot ovat yha tiivimmin osa meidan jokapaiv aista
elamaamme
« verkkojen toimintavarmuus on elintarke&a yhteiskunn an
stabiilisuudelle
 Internetin vakavimmat uhkat/ongelmat:
+ Verkon toimintavarmuus
* Yhé kasvava roskan méaéaré verkossa
« roskaposti, virukset, phishing, identiteettikaappau kset, ...
 Verkossa olevan informaation oikeellisuus
« Yksityisyysloukkaukset
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« Tieto on valtaa:

« Se, joka kontrolloi tietoa, ohjaa paatoksiamme halu ~ amaansa
suuntaan

< Internetissé on valtava maara vaaraa tietoa
« oikean tiedon seulominen on vaikeaa
« tarve tiedon oikeellisuuden varmistamiseen kasvaa
« Vaara(kin) tieto sailyy Internetissa ikuisuuden
« Hakukoneet ja arkistot muistavat lahes kaiken tiedo  n
« Internet houkuttelee kyseenalaisia tahoja hyddyntam aan verkkoja
omiin hamariin tarkoitusperiinsa
« Ongelmat Internetisséa kasvavat
« Internetin rinnalle/sijaan syntyy suljettuja virtua aliyhteisoja
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Examples:
Consumption of digital
content
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Helsinki University

IRy Basic operating principles

Separation of data transmission and consumption

Protected/controlled g i

content 1P-based multitechnology

Video movie: network

Live audionvideo Large capacity, large scale

efficient data delivery,
PDF-document—

X
etk rversiy Basic operating principles

Public content storage Protected content

Content controller) New certificate (decryption key for content) id

HW based
content manager

Watermarked

unprotected content
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ramaners - Esimerkkeja kielletyista sivuista

* Mm. ndiden organisaatioiden sivuille nettilukot
estéisivat paasyn:
« www.avoin.jyu.fi
« helsinki.fi
 joensuu.fi
« student.oulu.fi
* www.epopisto.fi
« www.ulapland.fi
* www.mbnet.fi
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multicast-capable network -
Web-page: content
low speed. long delays,
and expensive network keys
Key management
content
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X Esimerkkeja kielletyista
Helsinki University H H
e e sivuista...

* Syyna se, etté niilla esiintyy "sopimattomia sanoja "

« Eli nettilukot eivat pysty tulkitsemaan www-sivujen
siséltoa oikein
« Niité voidaan myds tarkoituksellisesti haméata
« Kéaytetaan slangia
« Kirjoitetaan sanat vaarin (F**ING, VIQGRA
« Kéaytetaan grafiikkaa
« Blokataan hyodyllisia sivuja

+ (Samat ongelmat kuin roskapostisuodattimissa)
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