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X
Helsinki University Ag en d a

of Technology

* Yritykset ja Internet
 Uhkakuvat

e Suojaustasot

e Sisallon suojaaminen
 Muita toimenpiteita
 Tulevaisuus

 Digitaalisen sisallon kontrolli
o Kayttoskenaariot

« Business
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X
o Toctnoton Yritykset ja Internet

e Toiminnan tehostaminen

e Toimintavarmuus,
ei seisokkeja

 Nopeat vasteajat
 Informaation eheys

« Kustannusten saasto
 Luottamus informaatioon
 Tiedonsiirtokustannusten minimointi
« Roskan minimointi

 Liikesalaisuuksien suojaaminen
 Tiedon leviamisen kontrolli
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X
Helsinki University Yri ty kset J a Internet

of Technology

e "Puhelinluettelon keltaiset sivut”/lehtimainokset
 Nettisivut "soita meille”
 Nettipohjainen tuoteluettelo

o Sahkoposti

Internetin
* Nettipohjainen tilausjarjestelma toimintahairiciden
 Nettikaupat, digitaalinen siséalto vaikutus
* Verkotettu tuotanto yrityksen
« Verkotettu suunnittelu toiminnalle
kasvaa

=> Tietoverkkojen toiminta on elinehto nykypaivan yrityksille
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X
o Toctnotonr Yritykset ja Internet

 Analogia:
o Sahkoverkot ja dataverkot

» Sahkoposti, tilausten/asiakashallinta,
varastokirjanpito, ...

e Tarpeita
 Tietoverkot ovat olennainen osa
yrityksia ja niiden toimintaa
e Toiminnan tehostaminen,

kustannusten saasto,
lilkesalaisuuksien suojaaminen

 Haasteita
 Normaaliolot ja erikoistilanteet

* Verkkojen levittaytyminen yrityksen
tilojen ja kontrollin ulkopuolelle

» Etatyontekijat, langattomat verkot,
alihankkijat, asiakkaat, viranomaiset, ...

etatyon
tekijat

virano-
maiset

Kilpailijat
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X
Helsinki University U h kak uvat

of Technology

Yrityksille
e Tietomurrot

« Palvelunestohydkkaykset
« Uhkana koko liiketoiminnan lamaantuminen

Pankeille
 Nettipankkien toiminta
 Firmojen palkanmaksu
 Luottokortit
« Kauppojen rahaliikenne
Yhteiskunnalle
* Yhteiskunnan vakaus

Yksiloille
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X
Helsinki University U h kak uvat

of Technology

« Hyokkagan motivaatiot

« Ammattimaisuus
o Jarjestaytynyt rikollisuus
* Teollisuusvakoilu
* Roistovaltiot
o Terroristit

o Hakkerointi
e HOrhot
« Amatoorimaisyys, tietamattomyys, hauskuus
e Nayttamisen- ja kokeilunhalu
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X
Helsinki University U h kak uvat

of Technology

e Suorat vahingot
 Menetetyt tiedot ja (ty0)aika
e Liiketoiminnan estyminen
 Menetetty maine

 Epasuorat vahingot
e Yhteiskunnan vakauden horjuminen, paniikki

* Yhteiskunnan elintarkeiden toimintojen (energia, pankki,
tietolitkenne) lamaantuminen
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Helsinki University Su OJ austasot

of Technology

Sisaltdé/Informaatio

Dipoli/5.10.2004 Hannu H. Kari/TKK/T-Os/TKT-lab Page 9/28



\( Sisallon suojaaminen:
Helsinki University Sah ko pOStl

of Technology

 Roskapostituksen esto
o Sahkdpostin muuttaminen maksulliseksi ei auta
* Virukset tekevéat kotikoneista roskapostigeneraattoreita
* Idiootteja lOytyy, jotka hairik6ivat ja/tai hairitsevat omalla nimellaan
e SahkOpostin lahettdamisen rajoittaminen

« Kaiken operaattorilta lahtevan sahkdpostiliikenteen kaappaus ja
tarkistus

» Lahtevan sahkdpostin suodatus (sahkopostia voi lahettdd vain ennalta
sovituilla tunnuksilla)

 Sahkopostipalvelinten valisen lilkenteen kontrollointi

o Palvelimet huolivat viesteja vain kontrolloiduilta tahoilta, joilta tuleva
lilkenne autentikoidaan

e Autentikoimattomista palvelimista tuleva sahkoposti ohjataan eri
postilaatikoihin (tai siirretaan roskiin)
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\( Sisallon suojaaminen:
Helsinki University Sah kO pOStI

of Technology

« Lahettajan tietojen autentikointi

o Lahettaja allekirjoittaa jokaisen lahettamansa viestin
 "minda olen kirjoittanut taman viestin kello XX: XX:XX”

 Voidaan toteuttaa esim. PGP-ohjelmalla (tai standardi-
sdhkopostiohjelmaan saatavalla lisapalikalla)

 Operaattori tunnistaa kayttajan ja allekirjoittaa viestin
kayttajan puolesta

 "mina operaattorina olen tunnistanut taman kayttgjan NN ja tama
on kirjoittanut taman viestin kello XX: XX:XX”

 Voidaan toteuttaa esim. WWW-pohjaisessa sdhkopostipalvelussa
normaalilla kayttgjatunnistuksella

o Sahkopostin autentikointi ja suojaus
 Voidaan toteuttaa samalla, kun tunnistetaan lahettaja
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\( Sisallon suojaaminen:
Helsinki University Sah kO pOStI

of Technology

 Vastaanottajan kontrolli tulevaan
sahkopostiliikenteeseen
o Kayttgdn maarittelema lista kuka saa lahettda hanelle
sahkopostia

e Tulevien sahkdpostien lajittelu eri sdhkopostilaatikoihin
« Allekirjoitetut (ja varmennetut) viestit
 Varmentamattomat viestit (hyvaksytyista osoitteista)
 Varmentamattomat viestit tuntemattomilta lahettajilta

e Tarvitaan hallintatyokaluja sallittujen lahettgjien

hallitsemiseen
 Voidaan toteuttaa WWW-pohjaisella kayttéliittymalla
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X
Helsinki University Sisallon su OJ aaminen

of Technology

e WWW-sivut, dokumentit
 Tietokoneen avatessa mita tahansa dokumenttia, tulisi ensin
tarkistaa dokumentin eheys
« Kuka sen on luonut (onko luotettava taho?)
 Koska dokumentti on tehty (onko ajankohtainen?)
e Onko dokumentti enea (onko laittomia muutoksia?)
« Toteutus voi olla virustarkistusohjelman ohessa

« Samalla kun tarkistetaan mahdolliset virukset, voidaan tarkistaa
tiedoston eheys
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X
Helsinki University Sisallon su OJ aaminen

of Technology

 Tiedostorakenteena voidaan kayttaa XML -tietueita
(havainnollistava esimerkki)

<AUTH-DOCUMENT>
<CREATOR>
Matti Virtanen, Sales manager, Oy Firma Ab
</CREATOR>
<CERTIFICATE>
XXXXXXXX XXX XXXXXXXXXXX XXX X XXXKXXXXXK
</CERTIFICATE>
<CERTIFICATE-ORG>
Véaestorekisterikeskus: ca.vrk.fi
</CERTIFICATE-ORG>
<PUBLICKEY>
XXXXHXXXX XXX XXXXXXXXXXXKXXXX XXX XXXXXK
</PUBLICKEY>
<FILENAME>
salesdata.xls
</FILENAME>
<DATA>
YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY
</DATA>
<DATE>
2004-09-27 21.20.00 EET
</DATE>
<SIGNATURE>
2277777777777772777727772272722277777
</SIGNATURE>
</AUTH-DOCUMENT>
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\( Tietolitkenteen ja sisallon
Helsinki University sSu OJ aam |Sen tarpeet

of Technology

Tarvitsemme PKIl:ta

o Julkisavainmenetelmat kayttoon ja PKl-infrastruktuurin tarvitsemat
valtuus-/varmennepalvelimet ilmaisiksi kaikkien kaytt66n (samoin
kuin on esimerkiksi Internetin nimipalvelinkin, DNS)

Operaattoreiden valvontavelvoite kuntoon
 Operaattoreille kunnon sanktiot tehtaviensa laiminlydnnista
Lainsdaadanndlliset keinot kayttoon

« "Se ken toimillaan tai toimimattomuudellaan aiheuttaa toiselle
vahinkoa katsottakoon olevan yhta suuressa vastuussa kuin
varsinainen vahingontekijakin”

EU-direktiivit
 EU seka valtion ja kuntien virastot vastaanottavat vuodesta 2007
|ahtien vain varmennettuja sahkoposteja
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Helsinki University

of Technology Tulevaisuus

e Atomien siirtamisesta bittien siirtamiseen
(Nicholas Negroponte: "Being Digital”, 1995)

Vanha Uusi
* Videokasetti Nettielokuva (http://www.sf-anytime.com)
« CD-levy iTunes (http://www.apple.com/itunes)
e« Sanomalenhti Verkkolehti (http://www.helsinginsanomat.fi)
 Porssilehti Verkkopdrssi (http://www.eqgonline.fi)
 Pankkikirja Nettipankki (http://www.alandsbanken.fi)
e Sunnuntai-Hesarin
asunnonvalitys Nettivalitys (http://www.oikotie.fi)
« Kirja Sahkdinen kirja (http://www.gutenberg.org)
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X
Helsinki University Tu | eval SUus

of Technology

 Vanhatapa
« Sekventiaalinen kirja/elokuva/lehti
e Sisaltdé vanhentunutta jo ilmestyessaan

 Uusi tapa
 HyperText
 Linkkeja eteen-/taaksepain, taustatietoon, sivuhyppyja
« Aina ajantasalla
 Rajoittamaton maara tietoa
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X
nesma Unversiy Tulevalsuuden menestystekijat

of Technology

Alykkaat paatelaitteet
o Paikallista (massa)muistia, nopea CPU, iso nayttd, monikanavainen

radio, yleiskayttdéinen kayttdjarjestelma, alykas middleware-
ohjelmisto

Heterogeeniset verkot, Internet kaikkialla

o Erittain nopeat laajakaistaliittymat

 Nopeat, lyhyenkantaman langattomat verkot

 Laajan peiton, hitaan yhteyden langattomat verkot
Vaihtoehtoiset jakelutekniikat

* Unicast, multicast, cache/proxyt, vertaisverkot/peer-to-peer, USB-

muistit

Sertifikaattitekniikat

* |dentiteetti, valtuutus, quota-sertifikaatit
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\( Tulevaisuuden
Helsinki University " K| ”er appllcatlonn r)

of Technology

e Digitaalisesti jaellun informaation kontroll

e Suuressa mittakaavassa

o Sahkdinen sanomalehti, videot, musiikki, pelit,

ohjelmistopaivitykset

 Pienessa mittakaavassa

 Henkilokohtaiset videot/digikuvat
« Avaintekijat

* Digitaalisesti informaation kaytonkontrolli

« Ei kontrolloida tiedonsiirtoa, vaan kayttga!

Informaation eheyden tarkistus
Informaation strukturointi ja modularisointi
Tehokas tiedonsiirtokanavien kaytto
Kustannusten saasto (kayttajat ja sisallontuottajat)
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Helsinki University
of Technology

Perustoimintaperiaatteet

Tiedonsiirron ja kuluttamisen erottaminen

Protected/controlled

content

Video movie —_|
Live audio/video—

PDF-document —

Web-page — |

Key management of

content

Dipoli/5.10.2004

| P-based multitechnology

network

Large capacity, large scale

efficient data delivery,

multi cast-capabl e network

Potentially low speed, long delays

~and expensive network
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Helsinki University
of Technology

Public content storage

&=

Content controller

Dipoli/5.10.2004

Perustoimintaperiaatteet

Protected content

Certificate (proof of subscription)

New certificate (decryption key for content)
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v vy

HW based
content manager

\

Watermarked

unprotected content
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e o |
o Toonooey Perustoimintaperiaatteet

 Tiedonsiirto-vaihe
 Unicast-jakelu (perinteinen WWW-palvelimet)
 Multicast-jakelu (sama kopio suurelle vastaanottajajoukolle)
 Proxyt/cacher (kopio [ahimmasta pisteesta)
 Vertaisverkot/Peer-to-peer-verkot (kopio kaverilta)
* Yksisuuntaiset linkit (Digi-TV jakelu)
o Siirrettava massamuisti (USB-muistit)

 Edut
 Etukateen haettu tieto
 Halvemmat/halvimmat siirtokulut
 Verkon tehokas tiedonsiirto, verkon joutoajan hyddyntaminen
« Palvelinten kuormituksen vahentaminen
 Eri access-verkoista saatujen palojen yhdistaminen kokonaisuudeksi
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X
Helsinki University Per u Sto | m | ntaper | aatteet

of Technology

e Datan kuluttaminen
o Valiton kaytto, interaktiivinen kommunikointi
« Jaadkiekko-ottelu, tv-ohjelmat, uutiset/saa/liikennetiedotukset,...
e Viivastetty kaytto (tiedon siirron ja kayton valilla aikaa)
* Musiikkiarkistot, sanomalehdet, pelit, ohjelmat, dokumentit

e Edut

« Vaihtoehtoiset maksumenetelmat (riijppumattomia
kulutuksesta)

 Vuosimaksu, sarjalippu, kertalippu, esittelykappale,
jasenalennukset
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\( Kayttoskenaariot:
Helsinki University DeutSCh e Gram mo p h on

of Technology

 Vuosimaksu DG:n musiikkikirjastoon
100 euroa vuodessa, koko levykirjaston kayttooikeus
 Data ladataan DG:n arkistosta kotiin (PC:lle, PDA:lle,
puhelimelle)

o Kayttdoikeus tarkistetaan joka kerta musiikkia kuunnellessa
(online tarkistus, vaatii verkkoyhteytta)

o Kayttooikeus tarkistetaan ostettaessa ja personoidaan
paatelaitteessa (ei tarvita jatkuvaa verkkoyhteytta)

e Sisaltd personoidaan (esim. vesileimalla) kayttgjan
paassa

* Yksinkertainen keino luvattomien kopioiden levittdmisen
tunnistamiseen
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\( Kayttoskenaariot:
Helsinki University Aku An kka

of Technology

e Satunnainen digitaalisen sisallon kaytto

 Ladataan kaikki taman paivan lehdet rautatieaseman R-kioskissa
* pdaatetaan vasta junassa, mita lehteé luetaan

« Kopion lehdesta voi saada myds naapurilta

e Esikatselumahdollisuus

» o0sasisallosta voi olla salaamatonta (esim. ensimmaiset 5 minuuttia
elokuvasta tai uutisten otsikot)

« Alykas sisallon lataaminen paatelaitteeseen etukateen

 Nopeiden, edullisten langattomien ja langallisten verkkojen
hyddyntaminen
« Alykas sisallon hakeminen paikallisista lahteista

 Miksi jakaa sisaltoa tuntemattomien kesken?
* Yhteinen hyva (energian, tietoliikennekustannusten, muistitilan s&asto)
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\( Kayttoskenaariot:
Helsinki University E_ H esar |

of Technology

Hesari-2004/05/10

e Strukturoitu E-Hesari| at1

muuttuneet osat

e ladataan vain t |.||.||.|t e

« |adataan adaptiivi-

sesti tarjollaolevien - ' .

kapasiteetin ja

verkkojen, t

hinnan mukaan

e toistuva tarkistus
uusista pavityksista art N

- IImoitus pa|V|tykS|sta t E————
Dlgltally signed entity, |

. can be updated atel
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\( Kayttoskenaariot:
g .
of Technology Kuva-albumi

o Kaytetaan operaattorin levytilaa video/kuva-arkiston
tallentamiseen

« Kuva-arkistot kaytettavissa kaikkialta

« Kuvat tarjolla kontrolloidusti
o vapaasti kaikille
e vain itselle
e sukulaisille
e rajoitetun ajan saatavilla
« katseluoikeus voidaan perua
» loki-tiedot seurattavissa (kuka on katsellut ja koska)
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X
Helsinki University Bus | ness?

of Technology

o Sisallontuottajat
« Digitaalinen siséaltd, ohjlemat, pelit, koekappaleet

e Operaattorit
« Avainpalvelimet
 Helppokayttodiset valtuudenhallintamekanismit
e Levytila

 Valmistajat
 Uudet paatelaitteet
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