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1. (6 pist.) DES avainten pituus on 64 bitti�a ja joka kahdeksas bitti on pariteettibitti,
joka lasketaan seitsem�an sit�a edelt�av�an bitin modulo 2 summana. Avaintenhallintakeskus
k�aytt�a�a DES algoritmia ja kiinte�at�a \master"-avainta loppuk�aytt�ajien DES-avainten salaamiseen.
Jokaisessa salakielilohkossa on salattuna yksi DES avain. Arvioi t�am�an j�arjestelm�an
ratkaisukunnyst�a, eli kuinka monta salakielilohkoa tarvitaan master-avaimenm�a�aritt�amiseksi
yksik�asitteisesti.

2. (6 pist.)\Piling-up lemma": Olkoon X1, X2, . . . ,Xn riippumattomia f0,1g-arvoisia sat-
unnaismuuttujia ja olkoon X = X1 �X2 � : : :�Xn. Osoita ett�a t�all�oin

2p� 1 =
nY

i=1

(2pi � 1);

miss�a pi on todenn�ak�oisyys sille, ett�a Xi = 0, i = 1; 2; : : : ; n, ja p on todenn�ak�oisyys sille,
ett�a X = 0.

3. (6 pist.) Kokonaisluvun n = 89855713 tiedet�a�an olevan kahden alkuluvun tulo. Lis�aksi
tiedet�a�an, ett�a �(n) = 89836740. Jaa luku n tekij�oihin.

4. Olkoon p pariton alkuluku ja olkoon d, d > 1; luvun p � 1 tekij�a. Tarkstellaan kongru-
enssiyht�al�o�a

xd � a (modp);

miss�a a ja x ovat kokonaislukuja.

a) (3 points) Kun a on annettu osoita, ett�a ratkaisu x on olemassa silloin ja vain silloin
kun

a
p�1

d � 1 (modp):

b) (3 points) Osoita, ett�a kongruenssilla

x4 � 2000 (mod29)

ei ole ratkaisua.

5. (6 pist.) Tarkastellaan seuraavaa ElGamal allekirjoitusmenetelm�an muunnosta jossa
allekirjoitettu viesti \tulkitaan" allekirjoituksesta. Menetelm�an julkiset parametrit ovat
parittomat alkuluvut p ja q, miss�a q jakaa luvun p � 1, sek�a kunnan ZZp alkio �, jonka
multiplikatiivinen kertaluku on q. K�aytt�aj�an salainen avain on kokonaisluku a, miss�a
1 < a < q, ja k�aytt�aj�an julkinen avain � on laskettu seuraavasti, � = �a mod p. Sanoman
x 2 ZZq allekirjoitus on pari (; Æ),  2 ZZq ja Æ 2 ZZq, ja ne lasketaan seuraavasti: K�aytt�aj�a
muodostaa salaisen satunnaisluvun k, miss�a 1 < k < q ja laskee

 = x� (�k mod p) mod q

Æ = k � a mod q:

N�ayt�a kuinka viesti x voidaan laskea allekirjoituksesta (; Æ) kun on annettu julkiset
parametrit p, q, � ja �.


