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1. (6 pist.) Tarkastellaan jonosalaajaa joka on m�a�aritelty seuraavasti:

P = C = ZZ7; K = f(a; b) j gcd(a; 7) = 1g

zi = (a� i+ b) mod 7; i = 1; 2; : : : ; where (a; b) is the key.

ez(x) = (x+ z) mod 7

a) Tulkitse salakieliteksti 25542531 k�aytt�aen avainta (5,3).

b) Tiedet�a�an ett�a selv�akielen osaa 110503 vastaava salakieli on 501153. M�a�arit�a
tuntemattomasta avaimesta (a; b) niin paljon kuin mahdollista. Mit�a lis�atietoa
tarvitset koko avaimen m�a�aritt�amiseksi?

2. (6 pist.) Olkoon annettu positiiviset kokonaisluvut n ja r sek�a funktio f : ZZn
2
�K !

ZZ
n
2
. M�a�aritell�a�an Feistel salaaja seuraavasti: Li = Ri�1, Ri = Li�1 � f(Ri�1; Ki),

miss�a Ki 2 ZZ
n
2
, i = 1; 2; : : : ; r, ja Lj; Rj 2 ZZ

n
2
, j = 0; 1; 2; : : : ; r. Selv�akieli on

X = (L0; R0) ja salakieli on Y = (Rr; Lr).

Tarkastellaan nyt seuraavaa Feistel salaajaa, miss�a puolilohkon koko on n = 3 ja
kierrosten lukum�a�ar�a on r = 2, ja k�aytet�a�an kahta riippumatonta 3 bitin kier-
rosavainta K1 ja K2. M�a�aritell�a�an funktio f asettamalla f(A;K) = F (A � K),
miss�a F (x) = x3 Galois kunnassa GF (23) polynomilla x3 + x+ 1.

a) Kuvaa tunnetun selv�akielen ratkaisumenetelm�a jota k�aytt�aen t�am�an salaus-
menetelm�an salainen avain voidaan ratkaista.

b) Ratkaise salainen avain kun on annettu selv�akieli/salakieli pari

X = 000000 = Y = 111111:

3. (6 pist.) SHA-1 hashfunktion m�a�arittelyss�a k�aytet�a�an funktiota T joka on annettu
seuraavasti. Olkoon X0; X1 ja X2 kolme 32 bitin jonoa. Silloin T (X0; X1; X2) =
(X0^X1)_(X0^X2)_(X1^X2), miss�a ^ on biteitt�ain suoritettu \and" kertolasku,
ja _ on biteitt�ain suoritettu \or" yhteenlasku.

Olkoon t(x0; x1; x2) Boolen funktio, joka on funktion T yhden ulostulobitin muo-
dostama komponentti. Olkoon Lw(x0; x1; x2) = w0x0 � w1x1 � w2x2, miss�a w =
(w0; w1; w2) 2 ZZ2

3. Osoita ett�a funktiolla t on lineaaristen funktioiden Lw kanssa
seuraavat korrelaatiot:

c(t; Lw) =

8><
>:

0; if HW (w) = 0 or 2
1

2
; if HW (w) = 1

�1

2
; if HW (w) = 3

4. (6 pist.) Bob k�aytt�a�a Rabinin julkisen avaimen menetelm�a�a, miss�a n = 1999� 499
ja B = 0. M�a�arit�a salakielen y = 2000 kaikki nelj�a mahdollista tulkintaa.

5. (6 pist.) Oletetaan ett�a Bob k�aytt�a�a El Gamal allekirjoitusmenetelm�a�a kunnassa
ZZp, ja ett�a Bobin allekirjoitukset viesteille x1 ja x2 ovat (1; Æ1) ja (2; Æ2), vas-
taavasti. Alice n�akee viestit ja niiden allekirjoitukset ja huomaa ett�a 1 = 2.

a) Kuvaa miten Alice voi nyt johtaa tietoa Bobin salaisesta avaimesta.

b) Olkoon p = 13, x1 = 1, x2 = 4, Æ1 = 11, ja Æ2 = 2, ja 1 = 2 = 7. Mit�a Alice
voi t�ass�a tapauksessa sanoa Bobin salaisesta avaimesta?

(Avuksesi kaavat:  = �k mod p and Æ = (x� a)k�1 mod (p� 1).)


