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1. (6 pist.) Selv�akieli muodostuu viiden bitin lohkoista, joissa kaikissa ykk�osi�a on
v�ahemm�an kuin nollia. Jokaisen t�allaisen lohkon todenn�ak�oisyys on yht�a suuri.
Kuinka monta bitti�a t�ass�a selv�akieless�a on redundanssia lohkoa kohden?

2. (6 pist.) Tarkastellaan Feistelin salaajaa, jonka i. kierros m�a�aritell�a�an seuraavasti:

Li = Ri�1

Ri = Li�1 � Fi(Ri�1 �Ki);

miss�a Ki on kierrosavain ja Fi on kierrosfunktio. Annetulle bittijonolle A merkit�a�an
symbolilla c(A) bittijonoa, joka saadaan kun A:n jokainen bitti komplementoidaan,
siis esim. kun A = 001, niin c(A) = 110. Olkoon Y = (Lr; Rr) salakielidata, joka on
saatu salaamalla selv�akielidata X = (L0; R0) (= bittijonojen L0 ja R0 katenaatio)
r kierroksen Feistel-salaajalla, jonka kierrosavaimet ovat K1; K2; : : : ; Kr. Osoita,
ett�a kun selv�akieli c(X) salataan t�all�a Feistel-salaajalla k�aytt�aen kierrosavaimia
c(K1); c(K2); : : : ; c(Kr) niin salakieli on c(Y ).

3. (6 pist.) Ratkaise kongruenssiyht�al�oryhm�a

3x + 7y � 0(mod42)

2x� 3y � 2(mod42):

4. (6 pist.) Luku 59 on luvun 1481 neli�ojuuri modulo 2000. M�a�ar�a�a joku toinen luku
joka on luvun 1481 neli�ojuuri modulo 2000. Opastus: Jos m1 jakaa luvun a � b ja
m2 jakaa luvun a+ b, ja jos gcd(m1; m2) = 1, niin a2 � b2 (mod m1m2).

5. (6 pist.) Tarkastellaan ElGamalin Julkisen Avaimen Salausmenetelm�a�a Galois kun-
nassa GF(24) kun polynomina on x4 + x3 + 1 ja primitiivialkiona � = 0010 = x.
Salainen avaimesi on a = 4.

a) Laske julkinen avaimesi �.

b) Tulkitse salakieliteksti (0100,1110) salaisen avaimesi avulla. Muistathan ett�a
kun selv�akieli on X 2 GF(24)� niin salakieli on (�k; X�k) miss�a kokonaisluku
k on vain salaajan tiedossa.


