
TIK-110.503 Kryptologian perusteet
Loppukoe
29.1.2000

1. Kuka on se keksij�a joka nimesi uuden keksint�ons�a kuuluisan selviytyj�an
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mukaan? Ainakin osaat m�a�ar�at�a keksij�an nimikirjaimet joita on k�aytetty avaimena
kun selviytyj�an nimi, joka alkaa kirjaimilla RO, on salattu a�inilla menetelm�all�a.
K�aytetyn aakkoston merkit ovat 26 kirjainta A - Z sek�a sanav�ali, ja ne on muutettu
kokonaisluvuiksi modulo 27 seuraavan taulukon mukaan:

A B C D E F G H I J K L M

0 1 2 3 4 5 6 7 8 9 10 11 12

N O P Q R S T U V W X Y Z \v�ali"
13 14 15 16 17 18 19 20 21 22 23 24 25 26

2. Selv�akieli muodostuu toisistaan riippumattomista biteist�a, jotka on ryhmitelty kahdek-
san bitin lohkoiksi. Nolla-bitin todenn�ak�oisyys selv�akieless�a on p. Jokainen lohko
x1; x2; : : : ; x8 salataan k�aytt�aen yht�a avainbitti�a z joka lasketaan yhteen modulo 2
lohkon jokaisen selv�akielibitin kanssa. Siis salakielilohko on y1; y2; : : : ; y8 miss�a yi =
xi � z, i = 1; 2; : : : ; 8: Kuten tavallista oletetaan ett�a avainbitit generoidaan satun-
naisesti ja selv�akielest�a riippumatta. Oletetaan ett�a satut n�akem�a�an salakielilohkon
jossa on k nollabitti�a ja 8 � k ykk�osbitti�a, miss�a k = 0; 1; 2; : : : ; 8. M�a�ar�a�a to-
denn�ak�oisyys sille ett�a avainbitti on z = 0. Mik�a salakielilohko maksimoi t�am�an
todenn�ak�oisyyden?

3. a) Esit�a Solovay-Strassenin alkulukutesti parittomalle kokonaisluvulle n, n > 1.

b) Onko 21 Eulerin pseudo-alkuluku kannan 2 suhteen?

4. Luku 29 on luvun 841 neli�ojuuri. M�a�arit�a joku toinen luku joka on luvun 841
neli�ojuuri modulo 2000. Opastus: Jos m1 jakaa luvun a� b ja m2 jakaa luvun a+ b,
ja jos gcd(m1; m2) = 1, niin a2 � b2 (mod m1m2).

5. Tarkastellaan ElGamalin Julkisen Avaimen Salausmenetelm�a�a Galois'n kun-
nassa GF(24) kun polynomina on x4 + x + 1 ja primitiivialkiona � = 0010 = x.
Salainen avaimesi on a = 7.

a) Laske julkinen avaimesi �.

b) Tulkitse salakieliteksti (0100,1110) salaisen avaimesi avulla. Muistathan ett�a
kun selv�akieli on X 2 GF(24)� niin salakieli on (�k; X�k) miss�a kokonaisluku
k on vain salaajan tiedossa.


