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1. Kuka on se keksija joka nimesi uuden keksintonsa kuuluisan selviytyjan
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mukaan? Ainakin osaat madrata keksijan nimikirjaimet joita on kiytetty avaimena
kun selviytyjan nimi, joka alkaa kirjaimilla RO, on salattu affiinilla menetelmalla.
Kaytetyn aakkoston merkit ovat 26 kirjainta A - Z seka sanavali, ja ne on muutettu
kokonaisluvuiksi modulo 27 seuraavan taulukon mukaan:

A B C D E F G H I J K L M

0 1 2 3 4 5 6 7 8 9 10 11 12

N 0O P Q R S T U V W X Y Z “al”
13 14 15 16 17 18 19 20 21 22 23 24 25 26

2. Selvikieli muodostuu toisistaan riippumattomista biteista, jotka on ryhmitelty kahdek-
san bitin lohkoiksi. Nolla-bitin todennakoisyys selvékielessa on p. Jokainen lohko

T1,T9,...,Ts salataan kayttaen yhta avainbittia z joka lasketaan yhteen modulo 2
lohkon jokaisen selvikielibitin kanssa. Siis salakielilohko on ¥, ys, ..., ys missi y; =
r; ®z,1=1,2,...,8 Kuten tavallista oletetaan ettd avainbitit generoidaan satun-

naisesti ja selvakielesta riippumatta. Oletetaan ettd satut nakemaan salakielilohkon
jossa on k nollabittia ja 8 — k ykkosbittia, missa k£ = 0,1,2,...,8. Maaraa to-
dennakoisyys sille etta avainbitti on z = 0. Mika salakielilohko maksimoi taman
todennakoisyyden?

3. a) Esitd Solovay-Strassenin alkulukutesti parittomalle kokonaisluvulle n, n > 1.

b) Onko 21 Eulerin pseudo-alkuluku kannan 2 suhteen?

4. Luku 29 on luvun 841 neli6juuri. Maarita joku toinen luku joka on luvun 841
neliojuuri modulo 2000. Opastus: Jos m; jakaa luvun a — b ja my jakaa luvun a + b,
ja jos ged(my, my) = 1, niin a? = b (mod mymy).

5. Tarkastellaan ElGamalin Julkisen Avaimen Salausmenetelmaa Galois’'n kun-
nassa GF(2') kun polynomina on z* + x + 1 ja primitiivialkiona o = 0010 = .
Salainen avaimesi on @ = 7.

a) Laske julkinen avaimesi f3.

b) Tulkitse salakieliteksti (0100,1110) salaisen avaimesi avulla. Muistathan etta
kun selvikieli on X € GF(2%)* niin salakieli on (a*, X 3*) missi kokonaisluku
k on vain salaajan tiedossa.



