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1. (6 pist) Tarkastellaan salaamismenetelméd, missi P = {A, B}, C = {a,b,c}, K =
{1,2,3,4}, ja salaamisfunktiot ex on mééritelty seuraavasti:

K GK(A) GK(B)
1 a b
2 b c
3 b a
4 C a

Oletetaan etta avaimet valitaan yhta suurilla todennakoisyyksilla.

a) (3 pist) Osoita etta

2Pr[x = A]
1+ Prjx=A]

Prjx = Aly =b] =

b) (3 pist) Onko salaamismenetelmé téydellisesti salaava?

2. (6 pist) Olkoon f(z) polynomi, jonka aste on n, missd n on positiivinen kokonaisluku.
Tarkastellaan Galois'n kuntaa GF(2") = Z[z]/f(z) ja siind méaériteltyd kuvausta z +—
23, Osoita ettd tdma kuvaus on melkein taydellisesti epilineaarinen, eli ettd tamén ku-
vauksen mééarittelemén S-boxin differenssijakaumataulukossa Np(a’, ') kaikki arvot ovat
joko 0 tai 2.

3. Onko seuraavilla kongruenssiyhtaloilla ratkaisuja? Jos on niin maarita ne.

a) (3 pist) 2% = 26 (mod2004)
b) (3 pist) 262 = 4 (mod2004)

4. (6 pist) Alice kiyttdd RSA salaamismenetelmdd ja hédnen RSA moduulinsa on n =
334501 = 167 - 2003. Tulkitse salakieliteksti y = 2004.

5. (6 pist) Ratkaise kongruenssiyht&lo
3% = 24(mod 31)

kayttamalld Shanksin algoritmia.



