TIK-110.503 Kryptologian perusteet
Loppukoe
16.12.2000

1. (6 pist.) Tarkastellaan jonosalaajaa joka on médritelty seuraavasti:

P = C=Z; K={(a,b)|ged(a,7) =1}
zi = (axi+b)mod7, i=1,2,..., where (a,b) is the key.
e.(xr) = (x+2)mod7

a) Tulkitse salakieliteksti 25542531 kéyttéen avainta (5,3).

b) Tiedetdédn ettéd selvikielen osaa 110503 vastaava salakieli on 501153. Mé&arita
tuntemattomasta avaimesta (a, b) niin paljon kuin mahdollista. Mit4 lisétietoa
tarvitset koko avaimen maarittamiseksi?

2. (6 pist.) Olkoon annettu positiiviset kokonaisluvut n ja r seké funktio f : Z5 x K —
Zj. Maaritelladn Feistel salaaja seuraavasti: L; = R; 1, R; = L; 1 ® f(R; 1, K;),
missa K; € Zy, i = 1,2,...,r,ja Lj, R; € Z3, j = 0,1,2,...,r. Selvékieli on
X = (Ly, Ry) ja salakielion Y = (R,, L,).

Tarkastellaan nyt seuraavaa Feistel salaajaa, missa puolilohkon koko on n = 3 ja
kierrosten lukuméara on r = 2, ja kaytetdan kahta riippumatonta 3 bitin kier-
rosavainta K ja Ky. Madritellidn funktio f asettamalla f(A, K) = F(A & K),
missi, F/(r) = z° Galois kunnassa GF(2%) polynomilla z* + z + 1.

a) Kuvaa tunnetun selvikielen ratkaisumenetelmé jota kiyttden tdmén salaus-
menetelman salainen avain voidaan ratkaista.

b) Ratkaise salainen avain kun on annettu selvikieli/salakieli pari

X =000000 / Y =111111.

3. (6 pist.) SHA-1 hashfunktion méérittelyssi kiytetddn funktiota T joka on annettu
seuraavasti. Olkoon Xj, X; ja X, kolme 32 bitin jonoa. Silloin T(X,, X1, X5) =
(XoAX1)V(XoAXo) V(X1 AXy), missd A on biteittdin suoritettu “and” kertolasku,
ja V on biteittain suoritettu “or” yhteenlasku.

Olkoon t(xg, 1, z2) Boolen funktio, joka on funktion 7" yhden ulostulobitin muo-
dostama komponentti. Olkoon L, (zg,z1,22) = wozy ® wiry @ weTs, Missd w =
(wy, wy,ws) € Zy®. Osoita ettdi funktiolla ¢ on lineaaristen funktioiden L,, kanssa
seuraavat korrelaatiot:

0, if Hy(w)=0or?2

c(t, Ly) =

DN [ =0 [ =

4. (6 pist.) Bob kiyttdd Rabinin julkisen avaimen menetelméd, missd n = 1999 x 499
ja B = 0. Maarita salakielen y = 2000 kaikki nelja mahdollista tulkintaa.

5. (6 pist.) Oletetaan ettd Bob kiyttdd El Gamal allekirjoitusmenetelmid kunnassa
Z,, ja ettd Bobin allekirjoitukset viesteille z; ja zo ovat (y1,01) ja (72,02), vas-
taavasti. Alice nikee viestit ja niiden allekirjoitukset ja huomaa etta vy, = 7.

a) Kuvaa miten Alice voi nyt johtaa tietoa Bobin salaisesta avaimesta.

b) Olkoon p =13, x; =1, 25 =4, §; =11, ja do = 2, ja 73 = o = 7. Mitd Alice
voi téissd tapauksessa sanoa Bobin salaisesta avaimesta?

(Avuksesi kaavat: v = o mod p and § = (z — ay)k~! mod (p — 1).)



