T-79.503 [vanha T-110.503] Kryptologian perusteet
Tentti
15.12.2003

1. Tarkastellaan jonosalainta, jonka salausjono z1, 25, . . . muodostuu toistamalla kiinteanpituista
satunnaisesti generoitua bittijonoa K = (ki,ko,...,ky). Siis z; = k; jos ja vain jos
j =i (modm).

a) (3 pist) Selvikielen redundanssi on R. Maérita ratkaisukynnys, eli kuinka monta
bittia salakielijonoa tarvitaan keskimaarin avaimen K yksikasitteiseksi maarittamiseksi?

b) (3 pist) Oletetaan nyt ettd m = 5 ja selvikieli on muodostettu toistamalla seuraavaa
menettelya: kaksi bittia generoidaan satunnaisesti ja kolmas bitti saadaan laskemalla
nama kaksi bittia yhteen modulo 2. Viisitoista ensimmaista salakielibittia ovat: 0 1
010111110000 1. Yritd méarittaa avain K = (ky, ke, k3, k4, ks).

2. (6 pist) Tarkastellaan ddrellistd kuntaa F = Z[z]/(2® + x4 1) missi on annettu seuraava
funktio f : F — F:

F2) = 27 jos 2 #0,
f(0) = o
Oletetaan etta Feistel salaaja on maaritelty seuraavasti:

Li = Ri
Ri = Lioi+ f(Rioy + Ky),
missia L; € F, R; € [F ja kierrosavaimet ovat K; = K% kun i = 1,2,3, missaKk € F

on avain. Oletetaan etta yksi selvakieli-salakielipari tunnetaan. Siind on Ly = 100,
Ry =001, L3 = 110 ja R3 = 100. Yrita maarittaa avain K.

3. (6 pist) Ratkaise seuraava kongruenssiyhtalosysteemi

152 = 12(mod2003)
12 x (mod2004)

4. (6 pist) Tiedetaén etta
24 = 1655213 (mod 15122003).

Kayttaen Pollardin p — 1 algoritmia yrita loytaa jokin luvun 15122003 epatriviaali tekija.

5. (6 pist) El Gamal Allekirjoitusmenetelméssé parametrit ovat p = 31 ja a = 3. Alice
saa késiinsd kaksi viestid z1 ja xo seké niiden allekirjoitukset (vq,01) ja (72,d2) jotka on
muodostettu samalla allekirjoitusavaimella. Nama arvot ovat seuraavat

[L’1:25, ’71:24, 51:7
372:5, ’)/2:24, (52217

Pystyisitko maarittamaan salaisen allekirjoitusavaimen?



