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1. (6 pist.) Tarkastellaan lineaarisesti takaisinkytketty�a siirtorekisteri�a kytkent�apolynomilla
x4 + x3 + x2 + x+ 1.

a) M�a�arit�a t�am�an LFSRn generoimien bittijonojen jaksot.

b) Tarkastellaan t�ah�an LFSR�a�an perustuvaa jonosalaajaa. Er�as salakieliteksti on

1 1 1 0 1 1 0 1 1 1 1 0 0 0 1 0

ja tiedet�a�an ett�a sit�a vastaavaan selv�akielijonon 4. ja 12. bitti on 0 ja 8. ja 16. bitti on
1. M�a�arit�a rekisterin alkutila, siis salausjonon nelj�a ensimm�aist�a bitti�a.

2. (6 pist.) DES salausmenetelm�an avaimet ovat 64 bitin jonoja, joissa joka 8. bitti on tarkistus-
bitti, joka lasketaan sit�a edelt�av�an seitsem�an bitin summana modulo 2. Avaintenhallintakeskus
k�aytt�a�a DES salausmenetelm�a�a ja yht�a DES-avainta, nk. \master"-avainta, kun se salaa DES
avaimia l�ahetett�av�aksi loppuk�aytt�ajille. Jokainen salakielilohko sis�alt�a�a siis yhden salatun DES
avaimen. Arvioi t�am�an menetelm�an ratkaisukynnyst�a, eli siis kuinka monta salakielilohkoa
keskim�a�arin tarvitaan master-avaimen yksik�asitteiseksi m�a�aritt�amiseksi olettaen ett�a tarvit-
tavaa laskentakapasiteettia on riitt�av�asti.

3. (6 pist.) SHA-1 hashfunktion m�a�arittelyss�a k�aytet�a�an funktiota T joka on annettu seuraavasti.
Olkoon X0; X1 ja X2 kolme 32 bitin jonoa. Silloin T (X0; X1; X2) = (X0 ^X1) _ (X0 ^X2) _
(X1 ^ X2), miss�a ^ on biteitt�ain suoritettu \and" kertolasku, ja _ on biteitt�ain suoritettu
\or" yhteenlasku. Olkoon t(x0; x1; x2) Boolen funktio, joka on funktion T yhden ulostulobitin
muodostama komponentti.

a) M�a�arit�a Boolen funktion t algebrallinen normaalimuoto.

b) Kolmen muuttujan Boolen funktion f linearinen struktuuri on vektori w = (w1; w2; w3) 6=
(0; 0; 0) jolle p�atee ett�a f(x � w) � f(x) on vakio. Osoita ett�a Boolen funktiolla t on
t�asm�alleen yksi lineaarinen struktuuri.

4. (6 pist.) Todista ett�a konruenssiyht�al�oll�a

x12 � x1(mod 2001)

on ep�atriviaaleja (6= 0 tai 1) ratkaisuja. (Opastus: 2001 = 3� 23� 29.)

5. (6 pist.) Tarkastellaan seuraavaa El Gamal allekirjoitusmenetelm�an muunnosta Galois kun-
nassa. Julkiset parametrit ovat n, q ja �, miss�a q on luvun 2n � 1 tekij�a ja � on kunnassa
GF (2n) kertalukua q oleva alkio. K�aytt�aj�an salainen avain on a 2 ZZq ja julkinen avain on
� = �a. Muodostaessaan allekirjoituksen viestille x k�aytt�aj�a generoi ensin salaisen luvun
k 2 ZZ

�

q ja laskee allekirjoituksen (
; Æ) seuraavasti:


 = �k ( kunnassa GF (2n))

Æ = (x� a
0)k�1 mod q;

miss�a 
0 on kunnan alkion (bittijonon) 
 esitys kokonaislukuna. Oletetaan ett�a Bob k�aytt�a�a
t�at�a menetelm�a�a ja kahden viestin x1 ja x2 allekirjoitukset ovat (
1; Æ1) ja (
2; Æ2), vastaavasti.
Alice n�akee viestit ja niiden allekirjoitukset ja huomaa ett�a 
1 = 
2.

a) Kuvaa miten Alice voi nyt johtaa tietoa Bobin salaisesta avaimesta.

b) Olkoon n = 8, q = 15, x1 = 1, x2 = 4, Æ1 = 11, Æ2 = 2, ja 
0
1
= 
0

2
= 7. Mit�a Alice voi nyt

sanoa Bobin salaisesta avaimesta?


