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1. (6 pist.) Tarkastellaan lineaarisesti takaisinkytkettyé siirtorekisteria kytkentdpolynomilla
sttt + o+ 1.

a) Madritd timén LFSRn generoimien bittijonojen jaksot.

b) Tarkastellaan tdhén LFSR&4n perustuvaa jonosalaajaa. Erds salakieliteksti on
1110110111100010

ja tiedetaan etta sita vastaavaan selvakielijonon 4. ja 12. bitti on O ja 8. ja 16. bitti on
1. Maarita rekisterin alkutila, siis salausjonon nelja ensimmaista bittia.

2. (6 pist.) DES salausmenetelmén avaimet ovat 64 bitin jonoja, joissa joka 8. bitti on tarkistus-
bitti, joka lasketaan sitad edeltdvan seitsemén bitin summana modulo 2. Avaintenhallintakeskus
kayttad DES salausmenetelméd ja yhtd DES-avainta, nk. “master”-avainta, kun se salaa DES
avaimia lahetettavaksi loppukayttajille. Jokainen salakielilohko siséltaa siis yhden salatun DES
avaimen. Arvioi tdAméin menetelmin ratkaisukynnysté, eli siis kuinka monta salakielilohkoa
keskimadrin tarvitaan master-avaimen yksikasitteiseksi maarittamiseksi olettaen etta tarvit-
tavaa laskentakapasiteettia on riittavasti.

3. (6 pist.) SHA-1 hashfunktion méarittelyssd kdytetaan funktiota T joka on annettu seuraavasti.
Olkoon Xg, X1 ja X2 kolme 32 bitin jOIlO&. Silloin T(Xo,Xl,XQ) = (XO A Xl) \ (Xg VAN XQ) V
(X1 A X3), missd A on biteittdin suoritettu “and” kertolasku, ja V on biteittdin suoritettu
“or” yhteenlasku. Olkoon t(xg, 21, x2) Boolen funktio, joka on funktion T yhden ulostulobitin
muodostama komponentti.

a) Maaritd Boolen funktion ¢ algebrallinen normaalimuoto.

b) Kolmen muuttujan Boolen funktion f linearinen struktuuri on vektori w = (wy, wy, w3) #
(0,0,0) jolle pitee ettd f(x @ w) @ f(x) on vakio. Osoita ettd Boolen funktiolla ¢ on
tasmalleen yksi lineaarinen struktuuri.

4. (6 pist.) Todista ettd konruenssiyht&lolla
2 = 2 (mod 2001)
on epétriviaaleja (# 0 tai 1) ratkaisuja. (Opastus: 2001 = 3 x 23 x 29.)

5. (6 pist.) Tarkastellaan seuraavaa El Gamal allekirjoitusmenetelmédn muunnosta Galois kun-
nassa. Julkiset parametrit ovat n, ¢ ja «, missa ¢ on luvun 2" — 1 tekija ja a on kunnassa
GF(2") kertalukua ¢ oleva alkio. Kéyttdjin salainen avain on a € Z, ja julkinen avain on
B = a®. Muodostaessaan allekirjoituksen viestille x kayttaja generoi ensin salaisen luvun
k € Z, ja laskee allekirjoituksen (v, d) seuraavasti:

v = of ( kunnassa GF(2"))
§ = (v—ay)k™" mod g,
misséd 7' on kunnan alkion (bittijonon) v esitys kokonaislukuna. Oletetaan ettd Bob kiyttaa

tatd menetelmdd ja kahden viestin x; ja x, allekirjoitukset ovat (v, 1) ja (72, 02), vastaavasti.
Alice nékee viestit ja niiden allekirjoitukset ja huomaa ettd v; = 7».

a) Kuvaa miten Alice voi nyt johtaa tietoa Bobin salaisesta avaimesta.
b) Olkoon n =18, ¢ =15, 21 =1, 2o =4, §; = 11, §, = 2, ja 7, = 74 = 7. Mita Alice voi nyt
sanoa Bobin salaisesta avaimesta?



