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1. (6 pist.) Selvikieli muodostuu viiden bitin lohkoista, joissa kaikissa ykkosid on vihemmén
kuin nollia. Jokaisen tallaisen lohkon todennakoéisyys on yhta suuri. Kuinka monta bittia
tassa selvikielessda on entropiaa lohkoa kohden?

2. (6 pist.) Olkoon annettu positiivinen kokonaisluku r ja yhdistelyfunktio f : Zy X Zgs —
Z,¢. Maaritellaan eraanlainen Feistel salaaja seuraavasti:

Li = R,
R; = (Li1+ f(Ri1, K;)) mod 26,

missa K; € Zyg, 1 =1,2,...,7, ja Lj, Rj € Xy, ] =0,1,2,...,r. Selvakieli on (Lo,Ro)
ja salakieli on (L,, R,).

Tarkastellaan tapausta jossa r = 2, avain K on tuntematon, K; = K ja Ky = (K +
13) mod 26, ja yhdistelyfunktio f on annettu kaavalla f(R; 1, K;) = (R; 1 x K;) mod 26.

a) Osoita ettd jos valitaan selvékieleksi (1,13) niin Ry = K.

b) Valitse sellainen selvékieli, jolla saadaan Lo = K.
3. (6 pist.)

a) Esitd Solovay-Strassen alkulukutesti parittomalle positiiviselle kokonaisluvulle n,
n > 1.

b) Onko 21 Eulerin pseudo-alkuluku kannan 2 suhteen?

4. (6 pist.) Moduuli on 2002 =2 x 7 x 11 x 13. Mé&éritd kongruenssiyhtilélle
7% = 1(mod 2002)

joku epatriviaali ratkaisu, siis joku ratkaisu, joka on erisuuri kuin +1 modulo 2002.

5. (6 pist.) Tarkastellaan ElGamalin Julkisen Avaimen Salausmenetelmid Galois kunnassa
GF(2*) kun polynomina on z* + 23 + 1 ja primitiivialkiona v = 0010 = z. Salainen
avaimesi on a = 4.

a) Laske julkinen avaimesi [.

b) Tulkitse salakieliteksti (0100,1110) salaisen avaimesi avulla. Muistathan ettd kun
selvikieli on X € GF(2%)* niin salakieli on (a*, X 3*) missi kokonaisluku & on vain
salaajan tiedossa.



