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1. (6 pist.) Salattava selvikieli muodostuu yhtd todennékdisistd m bitin lohkoista,
joissa on tasmalleen yksi 1-bitti, ja muut bitit ovat nollia.

a) Madrita taimén selvikielen suhteellinen redundanssi.

b) Téta selvikielta salataan salausmenetelmélla, missa [P| = [C| = |K| = 2™.
Osoita, ettd yksikasitteisyysvali ng < 2 kaikilla positiivisilla kokonaisluvuilla
m paitsi kun m = 3. (Opastus: log, 3 ~ 1.585.)

2. (6 pist.) Olkoon annettu positiivinen kokonaisluku r ja yhdistelyfunktio f : Zys X
¢ — Zo. Maaritellaan eraanlainen Feistel salaaja seuraavasti:

Li = R,
R; = (Li1+ f(Ri1, K;)) mod 26,

missa K; € Zy, @ = 1,2,...,7r,ja Lj, Rj € Zs, 7 = 0,1,2,...,r. Selvakieli on
(Lo, Ry) ja salakieli on (L,, R,).
Tarkastellaan tapausta jossa r = 2, K1 = Ky = K, ja yhdistelyfunktio f on annettu

kaavalla f(X, K) = (X x K) mod 26. Olkoon nyt selvikieli (17,13) ja sitd vastaava
salakieli (4,13). M&&rdi avain K.

3. (6 pist.) Olkoon n = pg, missé p ja ¢ ovat alkulukuja. Voimme olettaa, ettd
p > q > 2 ja merkitsemme erotusta p — ¢ symbolilla d. Huomaa, etta silloin d on
positiivinen ja parillinen.

a) Oletetaan nyt, ettd n ja d tunnetaan. Naytd miten p ja ¢ voidaan laskea.

b) Jos n on annettu, ja lisiksi tiedetdén, ettd d on pieni, niin voidaan kokeilla
lapi kaikki d:n mahdolliset arvot ja laskea a-kohdassa mainitulla tavalla p ja q.

4. (6 pist.) Moduuli on 2001 = 3 x 23 x 29. Onko kongruenssiyhtalslla
z* = 7(mod 2001)

kokonaislukuratkaisuja x?

5. (6 pist.) Tarkastellaan ElGamal salausmenetelmai Galois kunnassa GF(2%), jossa
polynomi on z* 4+ 2 + 1 ja primitiivinen alkio o = 0010 = z. Sinun yksityinen
salainen avaimesi on a = 7.

a) Laske julkinen avaimesi £3.

b) Tulkitse salakieli (0100,1110) kdyttien salaista avaintasi. Muista ettd kun
selvitkieli on X niin salakieli lasketaan kiyttien kaavaa (o, X 3¥), missi koko-
naisluku £ on ainoastaan salaajan tiedossa.



