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1. (6 pist.) Selvikieli muodostuu viiden bitin lohkoista, joissa kaikissa ykkosid on
vahemmaéan kuin nollia. Jokaisen tallaisen lohkon todennakoisyys on yhta suuri.
Kuinka monta bittia tassa selvékielessd on redundanssia lohkoa kohden?

2. (6 pist.) Tarkastellaan Feistelin salaajaa, jonka i. kierros médritelldén seuraavasti:

Li = R
R = Lio1 ® Fi(Ri-1 © K)),

missd, K; on kierrosavain ja F; on kierrosfunktio. Annetulle bittijonolle A merkitdan
symbolilla ¢(A) bittijonoa, joka saadaan kun A:n jokainen bitti komplementoidaan,
siis esim. kun A = 001, niin ¢(A) = 110. Olkoon Y = (L,, R,) salakielidata, joka on
saatu salaamalla selvikielidata X = (Lg, Ry) (= bittijonojen Ly ja R, katenaatio)
r kierroksen Feistel-salaajalla, jonka kierrosavaimet ovat Ky, Ks,..., K,. Osoita,
ettd kun selvikieli ¢(X) salataan télld Feistel-salaajalla kiyttden kierrosavaimia
c(Ky),c(Ky), ..., c(K,) niin salakieli on ¢(Y).

3. (6 pist.) Ratkaise kongruenssiyhtaloryhmé

3+ 7y = 0(mod42)
20 — 3y = 2(mod42).

4. (6 pist.) Luku 59 on luvun 1481 neli6juuri modulo 2000. M&&rdd joku toinen luku
joka on luvun 1481 neliGjuuri modulo 2000. Opastus: Jos m; jakaa luvun a — b ja
my jakaa luvun a + b, ja jos ged(my, mo) = 1, niin a? = b* (mod mymy).

5. (6 pist.) Tarkastellaan ElGamalin Julkisen Avaimen Salausmenetelmii Galois kun-
nassa GF(2?) kun polynomina on z* + 2® + 1 ja primitiivialkiona @ = 0010 = .
Salainen avaimesi on a = 4.

a) Laske julkinen avaimesi f.

b) Tulkitse salakieliteksti (0100,1110) salaisen avaimesi avulla. Muistathan etta
kun selvikieli on X € GF(2%)* niin salakieli on (o, X 3*) missi kokonaisluku
k on vain salaajan tiedossa.



