
T-110.503 Kryptologian perusteet
Tentti
4.9.2002

1. (6 pist.) Salausmenetelm�an avain on 100 bittinen. Avainten tuottamiseen k�aytet�a�an
satunnaislukugeneraattoria, joka generoi viisi bitti�a kerrallaan. Generaattorissa on vika,
josta johtuen se pystyy tuottamaan vain sellaisia viiden bitin lohkoja, joissa ykk�osi�a on
v�ahemm�an kuin nollia. Jokaisen t�allaisen lohkon todenn�ak�oisyys on yht�a suuri. Kuinka
monta bitti�a tuotetuissa avaimissa on entropiaa, eli mik�a on efektiivinen avaimen pituus?

2. (6 pist.) Tarkastellaan kolmen kierroksen Feistel salaajaa, joka on m�a�aritelty seuraavasti.
Olkoon lohkon pituus 2n ja selv�akieli (L0; R0), miss�a L0 ja R0 ovat kumpikin n:n bitin
lohkoja. Lasketaan

Li = Ri�1;

Ri = Li�1 � fi(Ri�1);

miss�a fi on n:n bitin funktio ja i = 1; 2; 3. Salakieli on (L3; R3). Tutki, milloin t�am�a
Feistel salaaja on identtinen kuvaus, eli milloin on aina L0 = L3 ja R0 = R3.

3. (6 pist.) Olkoon n = pq, miss�a p ja q ovat alkulukuja. Voimme olettaa, ett�a p > q > 2 ja
merkitsemme d = p�q

2
ja x = p+q

2
. Silloin siis n = x2�d2. Osoita ett�a jos d <

p
p+ q niin

x voidaan laskea m�a�aritt�am�all�a luvun n neli�ojuuri py�oristettyn�a l�ahimp�a�an suurempaan
kokonaislukuun.

[Jos sinulla on laskin k�ayt�ass�asi voit jakaa luvun n = 4007923 tekij�oihin t�all�amenetelm�all�a.]

4. (6 pist.) Moduuli on 2002 = 2 � 7 � 11 � 13. Ratkaise toinen seuraavista teht�avist�a.
Valinta on sinun, siis joko a) tai b).

a) Kuinka monta ratkaisua x on kongruenssiyht�al�oll�a

x4 � 9 (mod 2002)

b) Kuinka monta ratkaisua x on kongruenssiyht�al�oll�a

x9 � 4 (mod 2002)

5. (6 pist.) Kuvaa p�a�apiirteitt�ain miten RSA salausmenetelm�an avaimet muodostetaan, ja
miten salaaminen ja tulkinta RSA menetelm�ass�a tapahtuu.


