TIK-110.503 Kryptologian perusteet
Loppukoe
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1. (6 pist.) Tarkastellaan lineaarisesti takaisinkytkettya siirtorekisteria kytkentédpolynomilla
st + 3+t o+ L
a) Maiarita tdman LFSRn generoimien bittijonojen jaksot.

b) Tarkastellaan tdhin LFSR&4n perustuvaa jonosalaajaa. Erds salakieliteksti on
1110110111100010

ja tiedetaan etta sitd vastaavaan selvékielijonon 4. ja 12. bitti on 0 ja 8. ja 16. bitti on 1.
Maarita rekisterin alkutila, siis salausjonon nelja ensimmaista bittia.

2. (6 pist.) Olkoon annettu positiivinen kokonaisluku r ja yhdistelyfunktio f : Zog X Zog — Zog.
Maaritellaan eraanlainen Feistel salaaja seuraavasti:

L; = Ri,
R; = (Lj—1+ f(Ri-1, K;)) mod 26,

missiv K; € Zys, i = 1,2,...,r, ja L, Rj € Zsg, j = 0,1,2,...,r. Selvikieli on (Lo, Ro) ja
salakieli on (L;, R;).

Tarkastellaan tapausta jossa r = 2, avain K on tuntematon, K1 = K ja Ky = (K + 13) mod 26,
ja yhdistelyfunktio f on annettu kaavalla f(R; 1, K;) = (R;—1 X K;) mod 26.
a) Osoita ettd jos valitaan selvékieleksi (1,13) niin Ry = K.

b) Valitse sellainen selvékieli, jolla saadaan Lo = K.
3. (6 pist.)
a) Esitd Solovay-Strassen alkulukutesti parittomalle positiiviselle kokonaisluvulle n, n > 1.

b) Onko 21 Eulerin pseudo-alkuluku kannan 2 suhteen?

4. (6 pist.) Moduuli on 2001 = 3 x 23 x 29. Onko kongruenssiyht&lolla
z* = 9(mod 2001)

kokonaislukuratkaisuja x?

5. (6 pist.) Tarkastellaan seuraavaa El Gamal allekirjoitusmenetelmén muunnosta Galois kunnassa.
Julkiset parametrit ovat n, ¢ ja «, missid ¢ on luvun 2" — 1 tekiji ja « on kunnassa GF(2")
kertalukua ¢ oleva alkio. Kayttdjan salainen avain on a € Z, ja julkinen avain on 8 = a“.
Muodostaessaan allekirjoituksen viestille z kayttaja generoi ensin salaisen luvun k € ZZ ja
laskee allekirjoituksen (v, d) seuraavasti:

v = o ( kunnassa GF(2"))
6 = (z—ay)k " mod g,

missd 7' on kunnan alkion (bittijonon) v esitys kokonaislukuna. Oletetaan ettd Bob kayttai
tatd menetelméd ja kahden viestin zq ja zo allekirjoitukset ovat (1,d1) ja (72, 02), vastaavasti.
Alice nakee viestit ja niiden allekirjoitukset ja huomaa ettd v, = 7.

a) Kuvaa miten Alice voi nyt johtaa tietoa Bobin salaisesta avaimesta.

b) Olkoon n =8, ¢ =15, 21 =1, 22 =4, 1 = 11, d2 = 2, ja v} = v4 = 7. Mitd Alice voi nyt
sanoa Bobin salaisesta avaimesta?



