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1. (6 pist.) Selv�akieli muodostuu kahdeksan bitin lohkoista, joissa kaikissa ykk�osi�a on (ai-
dosti) v�ahemm�an kuin nollia. Jokaisen t�allaisen lohkon todenn�ak�oisyys on yht�a suuri.
Kuinka monta bitti�a t�ass�a selv�akieless�a on entropiaa lohkoa kohden?

2. (6 pist.) Kolmen muuttujan Boolen funktion f linearinen struktuuri on vektori w =
(w1; w2; w3) 6= (0; 0; 0) jolle p�atee ett�a f(x � w) � f(x) on vakio. Tarkastellaan SHA-1
hashfunktion m�a�arittelyss�a k�aytetty�a Boolen funktiota t(x1; x2; x3), jonka algebrallinen
normaalimuoto on t(x1; x2; x3) = x1x2 � x1x3 � x2x3: Osoita ett�a Boolen funktiolla t on
t�asm�alleen yksi lineaarinen struktuuri.

3. (6 pist.) Olkoon n = pq, miss�a p ja q ovat alkulukuja. Voidaan olettaa, ett�a p > q > 2
ja merkit�a�an erotusta p � q symbolilla d. Huomataan, ett�a silloin d on positiivinen ja
parillinen.

a) Oletetaan nyt, ett�a n ja d tunnetaan. N�ayt�a miten p ja q voidaan laskea.

b) Jos n on annettu, ja lis�aksi tiedet�a�an, ett�a d on pieni, niin voidaan kokeilla l�api
kaikki d:n mahdolliset arvot ja laskea a-kohdassa mainitulla tavalla p ja q. K�ayt�a
t�at�a menetelm�a�a luvun 4003997 jakamiseksi tekij�oihin.

4. (6 pist.) Moduuli on 2002 = 2� 7� 11� 13. Onko kongruenssiyht�al�oll�a

x4 � 3(mod 2002)

ratkaisuja?

5. (6 pist.) Tarkastellaan ElGamalin julkisen avaimen salausmenetelm�a�a Galois kunnassa
GF(24) kun polynomina on x4+x+1 ja primitiivialkiona� = 0010 = x. Salainen avaimesi
on a = 4.

a) Laske julkinen avaimesi �.

b) Tulkitse salakieliteksti (0100,1110) salaisen avaimesi avulla. Muistetaan ett�a kun
selv�akieli on X 2 GF(24)� niin salakieli on (�k; X�k) miss�a kokonaisluku k on vain
salaajan tiedossa.


