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1. (6 pist.) Tarkastellaan kolmen kierroksen Feistel salaajaa, joka on méaritelty seu-
raavasti. Olkoon lohkon pituus 2n ja selvékieli (Lg, Rg), missd Lo ja Ry ovat
kumpikin n:n bitin lohkoja. Lasketaan

Li == Ri—17
R = Li1® fi(Ri—1),

missé f; on n:n bitin funktio ja ¢ = 1,2,3. Salakieli on (Ls, R3). Tutki, miten
funktiot fi, fo ja f3 on valittava, jotta taméa Feistel salaaja olisi identtinen kuvaus,
eli LO = L3 ja RO = R3 aina.

2. (6 pist.) Oletetaan ettd AES lohkosalaamismenetelméa kiytetaan CBC kayttotavalla.
a) Kuinka monta salakielilohkoa arviolta tarvitaan jotta todennékéisyys sille etté
loytyy kaksi samaa salakielilohkoa on suurempi kuin 0.57

b) Oletetaan ettd 16ytyy kaksi samanlaista salakielilohkoa, jotka on muodostettu
samalla avaimella (ja CBC kayttotavalla). Mitéd voidaan sanoa néité salakieliloh-
koja vastaavista selvékielilohkoista?

3. (6 pist.) Oletetaan ettd X, ja Xy ovat riippumattomia joukossa {0, 1} mééariteltyja
satunnaismuuttujia. Merkitdén symbolilla ¢; muuttujan X; poikkeamaa (bias), €; =
Pr(X; = 0] — %, kun ¢ = 1,2. Osoita ettd jos talloin satunnaismuuttujat X; ja
X @ X, ovat riippumattomia, niin €5 = 0 tai ¢ = :i:%.

4. (6 pist.) Ratkaise kongruenssiyhtalo

7% = 9 (mod2003).

5. (6 pist.) Alice kiyttdd RSA salaamismenetelméd ja hénen RSA moduulinsa on
n = 334501 = 167 - 2003. Tulkitse salakieliteksti y = 2003.



