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Cryptography and Data Security

Lecture 11
Bluetooth Security

Bluetooth turvallisuus

€3 Bluetooth’

» Uhkakuvat
» Bluetooth turvallisuuden tavoitteet
 Linkkitason turvamekanismit
— Pairing menettely
— Autentikointi ja salausavainten luonti
— Algoritmit




Kommunikaatioverkkojen turvallisuusuhkia

Datan paljastuminen, vaarentdminen, lisddminen,

Application lukeminen; Laittomat ohjelmat: virukset, madot,
I Troijan hevoset; Laittomat kayttdoikeudet...
Presentation Esitystason salauksen murtaminen; Sisallon
I kopiointi kayttoliittymasta ja naytolta
Session Salasanan murtaminen
| - :
Transport Sisallén kaappaaminen 3. osapuolen verkosta;

Salaportit; Vaylien skannaus; Puskurimuistien

| ylivaodot .
Osoitteiden ja reititystietojen vaarentaminen;

Network ) . PR
identiteettien jaljittdminen
l
MAC DoS, “bulkki”-salauksen murtaminen;
I Paikantamishydkkéykset; Avainten kaappaaminen
Physical Radiotien salakuuntelu; Hairinta;

Liikenneanalyysi

Turvaaminen Bluetoothissa

A Bluetooth avaintenhallinta;
LAN Access turvatasojen maarittely ja hallinta
] Bluetooth autentikointi:
P todennetut yhteydet BT-laitteiden
valille
SDP RFCOMM BT-laiteen identifiointi
y 4 128 bitin avaimet
LECAR Bluetooth yhteyden salaaminen:
o mahdollistaa laitteiden véalisen
Link Manager salatun tiedonsiirron (esim:
4 sahkopostin, puhelin-luettelon,
Baseband kalenterin paivittaminen
8-128 bitin salausavaimet

RF taajuushyppely




Turvallisuus
paasta paahan vai linkkikerroksessa?

» Bluetooth tarjoaa linkkikerroksen turvallisuusratkaisut
« Kaytannon sovellukset vaativat usein turvaamista paasta
paahan
— dial-up yhteydet palvelimelle (IPSEC)
— sahkoposti (PGP,S/MIME)
— webbiselain sovellukset (TLS)

» Bluetooth SIG suosittelee myds korkeampien kerrosten
turvaratkaisujen kayttdmista

Bluetooth avaimet (1)

Encryption key

Master Unit Combination Initialisation
Key Key Key Key




Bluetooth avaimet (1)

Alustusavain: Initialisation key
— Johdetaan PIN-luvusta
— Kaytetdan kerran linkkiavaimen muodostamiseen
Linkkiavain: Combination key
— Kumpikin laite osallistuu sen generointiin
— Kahden laitteen vélinen salainen avain
Linkkiavain:; Unit key
— Muodostetaan vain toisesa laitteessa
— Laite kaytaa sitd kommunikointiin kaikkien muiden laitteiden kanssa
Salausavain: Encryption key
— Johdetaan kaytdssa olevasta linkkiavaimesta
— Muodostetaan autentikoinnin yhteydessa
— Pituus konfiguroitavissa (8-128 bit) ja maksimipituus usein rajoitettu
HW toteutuksessa

Bluetooth Pairing - menettely
Ensimmainen autentikointi

[Muodostetaan alustusavain}

~

[ Muodostetaan linkkiavain
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Seuraavat autentikoinnit ja
salausavaimen luonti

{ Haetaan linkkiavain }
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Pairing Procedure
Generate Initialization Key
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Pairing Procedure
Unit key
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Pairing Procedure
Combination key
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Salausavaimen K. muodostaminen

Authentication

AU_RND = l_
Claimant ADDR E
H 1 SUCCESS/FAIL H

Link keys ’

Master key? ADDR U ADDR
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EN_RND
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The Algorithms

E,—Salausalgoritmi
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Bluetooth Algoritmit

E,—Salausalgoritmi

» Jonosalausalgoritmi
— Nopea ja yksinkertainen HW toteutus

» Vahvistetut korrelaatio-ominaisuudet
— Viivastetty rekistereiden takaisinkytkenta
— Pydritetaan aluksi tyhjaa 240 kertaa

» Usein toistuva alustus

— LFSR alustetaan jokaista salattavaa data pakettia
varten
» Kaytetddn point-to-point ja point-to-multipoint yhteyksien
salaamiseen

Bluetooth Algoritmit

E,—Autentikointi algoritmi
» Perustuu SAFER+ algoritmiin
— Yhteensa 17 kierrosta

— Takaisinkytkentd, jotta algoritmista saadaan
yksisuuntainen

E, ={E,, Ex} —Linkkiavainten muodostaminen

— Perustuvat myds SAFER+ algoritmiin
E,, (unit keys, combination keys)

* Input: RAND, BD_ADDR (48 bit)

» Output: Key (128 bit)
E,, (initialisation and master keys)

 Input: RAND, PIN, Length(PIN)

» Output: Key (128 bit)




Bluetooth avaimet - Yhteenveto
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LINK KEY =————————7"— LINKKEY
Authentication

ENCRYPTION KEY =<_——————|ENCRYPTION KEY
Encryption

Bluetooth turvallisuus

 Varsin vahvat algoritmit?
e Turvallisuus perustuu linkkiavaimen vahvuuteen

 Linkkiavain muodostetaan joko Bluetooth PINin avulla
tai syottamalla suoraan sovelluksesta

* Anonymiteetin turvaaminen on ratkaistava erikseen
» Paikantamismahdollisuus — hy6ty vai turvallisuusriski?

» Antaa mahdollisuuden hyvin erilaisten
turvallisuusehtojen maarittelemiseen ja toteuttamiseen

» Linkkikerroksen turvamekanismit voidaan aktivoida
suoraan tai sovelluksesta

1E0 heikoin, noin DES:n tasoinen




