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ALKUTILANNE

m Alkutilanne.

m Kaksi erikoistapausta.
m Yleinen tapaus.

m Yhteenveto.
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ALKUTILANNE

m Alice ja Bob jakavat merkkijonon.

a— {8.1, a, ..., an}
m Merkkijonosta on korjattu virheet kayttamalla
korjausmatriisia H.
m Alice ja Bob tietavat virheiden esiintymistaajuuden.

m Eve tuntee korjausmatriisin ja sen avulla lasketut
"syndromet".

m Even Rényi informaatio merkkijonosta & on
korkeintaan 1.
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Eve tietaa t bittia

m Alice ja Bob tekevat uuden merkkijonon. d' = Ga'

1110
G:(O - 1) d=(a & ag a)

aA = (a1+a2+a3 a2+a3+a4)
m Eve tietaa: a1+ 02 = a1 + as.
m G taytyy valita huolellisesti.
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Eve tietaa t bittia

m Teoreema 5.2.1: d € Z7. Eve tietaa t bittia. Alice ja

Bob valitsevat matriisin G joka generoi [n, K|
lineaarikoodin C C Z15, jonka minimipaino on w, ja

laskevat uuden merkkijonon ' =Ga'. Josw >t
niin Eve ei tieda mitaan d:sta.
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Eve tietaa t bittia

m G on matriisin rivi |
Bi € Z>
ceC
Yi0i = B101+ ... + Bl
= B1Gid" +... +BG.a’
=(B1G1 + ...+ BkGy)a"
=¢'a’
m W(C) >t
Jokainen ¥ ; Q; siséltaa Evelle tuntemattoman &;.
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Eve tietaa pariteetteja.

m Eve tietdaa korjausmatriisin H ja lasketut "syndromet",
jotka Alice ja Bob ovat vaihtaneet julkisella kanavalla.

( :1\

111010 as
S=Ha'=(1 1 01010|]|a4
011100 as

ag
\a7)
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Eve tietaa pariteetteja.

m "Syndromet" ovat summia joissa vain yksi
tarkastusbitti on aina mukana

a;+ap+az+as S1
ataptastas| = |
8+ a3+ au +ay S3

m Alice ja Bob tekevat uuden merkkijonon a
poistamalla bitit a5, ag Ja ay.

m Eve el vol paatella "syndromien" avulla mitaan.
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Eve tietaa pariteetteja.

m Example: 3= (11).

m Alice lahettaa Bobille
H = (1 1)
s=0.

m Poistamalla viimeisen 1 Bob muodostaa 0 = 1.
m Jos Eve tietaa, etta d £ (0 0)

m Eve voi paatella, etta a0 = 1.
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Yleinen tapaus.

m Even tieto el ole deterministista.
P((a1+as+a17) =0(mod 2)) = 0.75

m Even Rényi informaatio on korkeintaan t bittia.

m Alice ja Bob voivat arvioida t suuruuden olevan
vaarin vastaanotettujen bittien maara.

m Alicen ja Bobin tavoite on pitaa Even Shannon

informaatio uudesta merkkijonosta 0
mahdollisimman pienena.
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Yleinen tapaus.

m REFERENCES:
Bennet, Brassard, Cré
Privacy Amplification.
iInformation theory, VO

peau ja Mauer. Generalized
EE Transactions on

. 41, NO. 6. November 1995.
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Yleinen tapaus.

m Todennakoisyys sille, etta kaksi riippumattomasti
jakaumasta X saatua X ovat samat:

Pe(X) = ;P(X)Z

m Toisen kertaluvun Rényi entropia:
R(X) = —log2(Pe(X)) = —10g2(E[P(X)])
m Esim: X = {1,0}K P(% =1,0) = 0.5,0.5

R(X) = ~loga( ¥ (P(X))) =k
XeX
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Yleinen tapaus.

m Shannon entropia:

H(x) = —E[logz2(P(X))]
m Jenssenin epayhtalo konveksille funktiolle @
ZaiXi) o 2a9(x)
Xa n T
m | 0gy(X) on konveksi funktio.

m log2(E[x]) < E[loga(x)
= R(X) < H(x)

0
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Yleinen tapaus.

m G on satunnaismuuttuja [k,n]bindarimatriisille
9:{0,1}"— {0, 1}

H(G(X)|G)
> R(G(X)|G)
> k— logp(1 4 2K RX))

(Zk—R(X))
In(2)

> k
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Yleinen tapaus.

ZP X)|G =09

= Plo)(~loge(R(G(IC = 9)
Jensen epayhtalosta:

> —logz(y P(9)P(G(X)|G =g))
9



Yleinen tapaus.

> —logz(y P(9)Pe(G(X)|G=0))
9

> —loga(Pe(X) + (1 — PC(X))Z_k)

m P.(X) on todennakdisyys, ettd X1 = Xo, el
G(Xl) = G(Xz).

m (1—P.(X)) on todennakdisyys sille etta X1 £ X2 ja
silti G(X1) = G(X2).
on— k

Tama tapahtuu todennakoisyydella =5 — 2K
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Yleinen tapaus.

m Koska:P(X) = 2/092(Pe(X)) — 2-R(X)
> —loga(Ps(X) + (1—Ps(X))27%)
= —logy(2~ R 4 (1 — 27 RX)y27k
> —logy(2~RX) 4 27K
— —loga(27K(1+ 2 RX)y)
= k—logp(14 2 RX))
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Yleinen tapaus.

m Yhteensa:;
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Yleinen tapaus.

m Eve salakuuntelee ja saa informaatiota V = €(A)
£:{0,1}" — {0,1}!
ve {0,1}!
cy=|V=¢g@cA)
Cy on lukumaara vektoreille & niin, etta €(d) =V

1
PA=alV =7) ="
V
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Yleinen tapaus.

m Tormays todennakoisyys vektorille dkunV =V

1)2:1

SV Y
R(AV = V) = logz(cy)

Po(AV =7) = o

m Sijoitetaan yhtaloon:H (G(X)|G) > k 2;:(;())()
Saadaan:
2k—|092Cv

H(G(A)|G,V = V) >k

In(2)
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Yleinen tapaus.

m Alice ja Bob valitsevat:
t=virheellisesti vastaanotettujen bittien maara.
s=varmuustekija

m Alice ja Bob arpovat [k = n—t — s, njmatriisin G.
m Uusi merkkijono a = G(A)

O
2k
cvin(2)

H(a|G,V =V) >k
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Yleinen tapaus.

m Keskiarvona yli kaikkien V kun erilaisia vektoreit @ on
2" kpl,

P(V) — Cvz_ "

H(a|G,V) = Z P(V)H(a|G,V =V)
ve{0,1}
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Yleinen tapaus.

m Yhteis informaatio:

l(a;GV)=H(a) —H(a|GV)

<k— ¥ P@H(|GV =V)

ve{0,1}1
2k
< c,2 "
e {%w " aln(2)

2—n+t+k 2—S
In(2) In(2)
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Yleinen tapaus.

m s on varmuus tekija Alicelle ja Bobille.

m Kun s kasvaa yhdella niin ylaraja informaatiolle,
jonka Eve tietaa, pienenee tekijalla 2.

m Even informaatio k-merkkijonosta 0 on korkeintaan
2—8
In(2)"

23

" Th2

ei sisalla merkkijonon a pituutta n.
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Y hteenveto.

m Even tieto n-mittaisesta merkkijonsta @ ei ole
deterministista.

m Alice ja Bob voivat arvioida Even informaation
ylarajaksi vaarin vastaanotettujen bittien maaran t.

m Valitaan varmuustekija s.
m Arvotaan [N —S—t,n| bindari matriisi G.

m Uusi salattu k-merkkijono on @' = GaT .

-

m Uutta merkkijonoa voidaan generoida samalla
nopeudella, kuin viestia lahetetaan. Tuloksena on
one-time pad tasoinen salaus.

m Alicen ja Bobin saavuttama yksityisyys ei ole
deterministista.
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