Tik-79.159 Tiedon salaus ja suojaus kevät 98 Laskuharjoitus 11, viikko 17 Tuomas Aura, Antti Huima

1. Miten korjatussa 1-, 2- ja 3-suuntaisessa X.509-autentikoinnissa (viimeinen sanoma: N_B, B, S_A(N_B, B)) vastaanottaja varmistuu sanomien tuoreudesta? Milloin autentikointi on eksplisiittinen ja milloin implisiittinen?

2. Esitä avainpalvelijan tietorakenteet ja toiminta-algoritmi yksinkertaistetussa Kerberosprotokollassa. Muista turvallisuuden kannalta tarpeelliset tarkistukset. Protokolla on Schneierin sivulla 60, mutta tässä on vielä askeettisempi versio: 1. A ! T : A, B 2. T ! A : EA(TT , B, KSES), EB(TT , A, KSES) 3. A ! B : EB(TT , A, KSES) 3. Mitä vikaa on tehtävän 2 Kerberos-protokollan seuraavissa optimoinneissa?

(a) 1. A ! T : A, B 2. T ! A : B, EA(TT , KSES), EB(TT , KSES) 3. A ! B : A, EB(TT , KSES) (b) 1. A ! T : A, B 2. T ! A : EA(B, KSES), EB(A, KSES) 3. A ! B : EB(A, KSES) (c) 1. A ! T : A, B, NA 2. T ! A : EA(NA, B, KSES), EB(NA, A, KSES) 3. A ! B : EB(NA, A, KSES) (N_A on Alicen nonssi eli Alicen generoima (pseudo)satunnaisluku. Sen arvo on joka protokolla-ajossa eri, eikä kukaan muu kuin Alice voi lukua näkemättä arvata sitä.)

4. Millainen relaatio on osapuolten välinen luottamus

(a) PGP:n luottamusverkossa? (b) X.509-autentikointihierarkiassa?

5. - 6. Tutustu SSH-protokollan (versio 2) avaintenvaihtoon ja autentikointtin.