MARIA: Saavutettavuusanalysaattori korkean tason verkoille

Marko Makela
Tietojenkasittelyteorian laboratorio
PL 9700, 02015 TKK

29. lokakuuta 2001



Rinnakkaisten jarjestelmien analyysivalineita

Jarjestelmisséa, joissa esiintyy rinnakkaisuutta, voi olla virheitd, jotka tuntuvat esiintyvan
taysin satunnaisesti ja ovat erittain hankalasti toistettavissa. Tallaiset virheet voivat tulla
kalliiksi hajautetuissa jarjestelmissa, joissa asiakkailla on paatelaitteita suuria maaria.

Kaikkia rinnakkaisuuteen liittyvia virheita ei voi loytaa debuggerilla eika testaamalla. Se,
etta testeissa ei havaita virheita, ei takaa jarjestelmaa virheettomaksi. Ainoastaan, jos
analyysi kattaa jarjestelman kaikki mahdolliset tilat ja suoritukset, voidaan olla varmo-
ja virheettomyydesta eli siita, ettd jarjestelma (tai sita toivottavasti oikein kuvaava malli)
noudattaa vaadittuja ominaisuuksia (jotka on toivottavasti valittu jarkevasti).

Eras helposti automatisoitava menetelma on saavutettavuusanalyysi eli kaikkien suori-
tusten tai tilojen tutkiminen.



Saavutettavuusanalysaattorit Teknillisessa korkeakoulussa

1984-1988: PRENA (tuhansia saavutettavia tiloja); Pr/T-verkot Pascal-kielisin lisayksin

1989—: PRoOD (miljoonia saavutettavia tiloja); Pr/T-verkot C-kielisin lisayksin

e lennosta verifiointi, itsepaiset joukot, . ..

1998—: MARIA (kymmenid miljoonia saavutettavia tiloja); algebralliset jarjestelmaverkot

e kaksi toimintatilaa: tulkattu (C++) ja kdannetty (C/C++)

e modulaarinen rakenne: helppo toteuttaa uusia algoritmeja

TyOkaluilla on tutkittu mm. kahta VR:n PLC-pohjaista kulunvalvontajarjestelmaa, VTT:n
ATM-kytkimen FSR-vaylaa, ETSI:n ISDN-protokollaa DSS.1 ja 3G:n RLC-protokollaa.
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MARIAN ominaisuuksia

kaannos matalan tason verkoksi

vuorovaikutteinen simulaatio

elavyystarkistukset lennosta

turvallisuustarkistukset lennosta

kattava saavutettavuusanalyysi

havioton haku
probabilistinen haku




Erl toimintatilat

MARIA voi kasitella jarjestelmamalleja kahdella eri tavalla. Se joko tulkitsee malleja tai
kaantaa mallin joukoksi C-kielisia moduleja, jotka linkitetaan konekieliseksi kirjastoksi.

Tulkkitila on hyodyllinen muokattaessa ja simuloitaessa mallia. Seuraajatilojen laskenta
kestaa kauemmin kuin k&dannettyd mallia kaytettdessa, mutta kaantamisen aiheuttama

aloitusviive poistuu.

Kaantgjatilasta on eniten apua tutkittaessa tila-avaruuksia eraajona.



MARIAN graafialgoritmit

MARIASSsa on joitakin perustyOkaluja saavutettavuusgraafien tutkimiseen:

e tilan edeltdja ja seuraajatilojen luetteleminen,

e kahden tilan tai tilan ja tilajoukon vélisen lyhimman polun maarittaminen,

e vahvasti kytkettyjen komponenttien muodostaman graafin tutkiminen ja

e halutun ominaisuuden vastaisen suorituspolun esittaminen.

Polkuja ja graafeja on mahdollista ndhda seka tekstina etta kuvina.



Liitannat muihin tyokaluihin (1/3)

MARIA voidaan liittaa joihinkin muihin tyokaluihin. Osa tydkaluista toimii aliohjelman ta-

voin:

e C-kaantdja ja linkkeri mallien kdantamiseen,

e crillinen tydkalu LTL-aikalogiikan kaavojen kaantamiseksi yleistetyiksi Blchi-auto-

maateiksi ja

e AT&T-laboratorion GraphViz tila-avaruuksien esittamiseen.



Liitdnnat muihin tyokaluihin (2/3)

Tutkimusryhmassamme on kehitetty ty6kaluja MARIA-mallien tuottamiseksi muista maa-
rittelykielista:

e SDL, CCITT Specification and Description Language (kehitteilla)

e TNSDL, TeleNokia SDL (perustuu TNSDL-PRoD-kédantajaan EMmAan)

e TTKK:n TVT-tyOkalun tila-transitiojarjestelmat

Lisaksi Brandenburgin teknillisessa korkeakoulussa Cottbusissa Saksassa analysoidaan
ohjelmoitavia logiikkaohjaimia (PLC) MARIAlla.



Liitannat muihin tydkaluihin (3/3)

MARIA-malleja voidaan muuntaa kahteen perustavasti erilaiseen muotoon.

Malli voidaan keria auki matalan tason Petri-verkoksi LOLANn, PEPIn tai PRODIn ymmar-
tamassa muodossa. Nama tyokalut osaavat talla hetkella kutistaa tila-avaruuksia tehok-
kaammin kuin MARIA.

Mallin tila-avaruus tai sen osa on mahdollista tallentaa GraphViz-ohjelmiston ymmarta-
mana suunnattuna graafina tai TVT:n tila-transitiojarjestelmana.



Esimerkki: liukuvan ikkunan protokollan verifiointi (1/3)

Sliding Window Protocol

Acknowledgement
channel

— T~ . Data
Data Sender Recelver - target
source N T Channel — J

Olemme tehneet protokollasta mallin tyokalumme kielella (reilut 200 rivia tekstid). Tassa
mallin versiossa lahetetdan kahdenlaisia viesteja, kunnes kolmannenlainen viesti katkai-
see lahetyksen. Seka lahettajan ettd vastaanottajan puskurin koko on 1 viesti. Mallin saa-
vutettavuusgraafissa on 264 tilaa ja 582 kaarta. Jos liikenne ei katkeaisi, mallin jokaisesta
tilasta paasisi takaisin alkutilaan (ja edelleen jokaiseen tilaan) eli saavutettavuusgraafilla
olisi yksi vahvasti yhtenainen komponentti.



Esimerkki: liukuvan ikkunan protokollan verifiointi (2/3)

Koska malli lukkiutuu katkaisevan viestin lahetyksen jalkeen, sen saavutettavuusgraafissa
on useita vahvasti yhtenaisia komponentteja:

@0[36) [@@34

rans_channel:{}
fack_channel:{}
isender_data:{}
isendervars:{0,0,0}
lock:true
receiver_data:{red}
fackarray:{false}
e:0
pc:rec_msg
hite_req:false
blue_req:false

rec_data
vars:{0,0,0}
d:f}
data:blue

@3]1(6) [@@7

rans_channel:{}
fack_channel:{}
isender_data:{blue}
isendervars:{1,0,0}
lock:false

@@34
174

10(0)

receiver_data:{red}

fackarray:{false}

e:0

pc:rec_msg
hite_req:false

blue_req:false

send_msg
vars:{1,0,0}
data:{blue}
channel:{}

@6 | 2(3) | @@7

rans_channel:{{0,blue}}
fack_channel:{}
isender_data:{blue}
isendervars:{1,1,0}
lock:false

receiver_data:{red}

fackarray:{false}

e:0

pc:rec_msg
hite_req:false

blue_req:false

rec_msg
ch:{{0,blue}}
e0

r:{false}
t:{red}

wr:false
br:false

@11]2(4) | @@6

frans_channel:{}
lack_channel:{}
isender_data:{blue}
isendervars:{1,1,0}
lock:false

receiver_data:{blue}

lackarray:{true}

e:0

pc:send_data
hite_req:false

blue_req:true

send_data
r:{true}

e:0

t:{blue}
wr:false
br:true

@I7]2(4) [@@6
rans_channel:{}
fack_channel:{}
isender_data:{blue}
isendervars:{1,1,0}
lock:false

receiver_data:{red}

fckarray:{false}

el

pc:send_data
hite_req:false

blue_req:false

@@5

@or
3

()

Q06 14

4(2)

03)

send_ack

el
ack:{}

@3 22) [@@5

rans_channel:{}
fack_channel:{0}
isender_data:{blue}
isendervars:{1,1,0}
lock:false

receiver_data:{red}

fackarray:{false}

il

pc:rec_msg
hite_req:false

blue_req:false

rec_ack
vars:{1,1,0}
channi }

data:{blue}

@44 0(5) @@0

send_data @25[2(6) [@@5
r:{false} rans_channel:{}
el fck_channel:{}
t:{red} sender_data:{blue}
wr:false sendervars:{1,1,0}
br:false ock:false
receiver_data:{red}
pckarray:{false}
el
pc:send_ack
hite_req:false
blue_req:false
~——

@@0

E)
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Esimerkki: liukuvan ikkunan protokollan verifiointi (3/3)

Kun jonojen enimmaispituutta kasvatetaan, jarjestelman tila-avaruus kasvaa rajahdysmai-
sesti. Ikkunakoolla 2 tiloja syntyy 8 268 ja siirtymia 25 168. Komponentteja on 737 ja nii-
den valisia siirtymia 2 048.

MO0 -

11



MARIAN suorituskyky

MARIA kykenee kasittelemaan huomattavasti suurempia tila-avaruuksia kuin on jarkevaa
esittaa yhdella kuvalla. Ei ole mitaan tarvetta esittaa kaikkia jarjestelman tiloja, jos olem-
me kiinnostuneita vain jostakin suorituspolusta, josta ilmenee virheellista kayttaytymista.
Koska MARIA toimii my0s vuorovaikutteisena tyokaluna, tulosten analysointi on helppoa.

Suurin tdhan mennessa analysoitu jarjestelma on erdan radioliikenneprotokollan yksin-
kertaistettu malli. Sen saavutettavuusgraafissa on 15866 988 tilaa ja 61 156 129 siirty-
maa. Analyysi vei 10 tuntia 266 MHz:n Pentium Il:n laskenta-aikaa ja 1,55 GB levytilaa
mutta vain 5 MB muistia. (Silloin ei vield ollut kddnnosvalitsinta, joka mahdollistaa saavu-
tettavuusgraafitiedostojen kasittelyn suoraan muistin kautta.)

Levytilasta suurin osa kului siirtymien muuttujien esittdmiseen. Vaikka mallissa on kaytet-
ty monimutkaisia rakenteisia tietotyyppeja, MARIA kaytti 40-50 tavua kutakin mallin tilaa
ja reilut 10 tavua kaarta kohden.
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Tutkittavat ominaisuudet (1/2)

Taysin automaattisesti rinnakkaisista jarjestelmista voidaan Ioytaa karkeita virheita kuten

e |ukkiumia eli sellaisia tiloja, joista jarjestelma ei voi edetq, ja

e virheellisia laskenta-askelia, joissa tapahtuu jokin virhe.

Jarjestelmaa tuntevat tahot voivat kuvata silta edellyttdmidaan turvallisuus- ja elavyysomi-
naisuuksia esimerkiksi aika- tai modaalilogiikan kaavojen avulla.

Jos analysaattori havaitsee jarjestelman kayttaytyvan haluttujen ominaisuuksien vastai-
sesti, se tulostaa vastaesimerkin eli jonkin ominaisuuden vastaisen tapahtumaketjun, joka
jarjestelman on mahdollista suorittaa.
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Tutkittavat ominaisuudet (2/2)

Turvallisuusominaisuuden (“mitdan pahaa ei tapahdu”) vastainen suoritus on tapahtuma-
ketju jarjestelman alkutilasta johonkin jarjestelmassa mahdolliseen “pahaan” tilaan.

Elavyysominaisuus (“jotain hyvaa tapahtuu joskus”) rikkoutuu, jos jarjestelma voi loputto-
masti suorittaa jotakin tapahtumasiimukkaa suorittamatta “hyvaa” toimintoa lainkaan. Se
on eradssa mielessa verrattavissa suorituskykyvaatimukseen: hyotylaskennan on edetta-
va jossakin aarellisessa ajassa. Tarkkaa aikaa formalismimme ei kykene ilmaisemaan.

Turvallisuusominaisuuksia on huomattavasti helpompi tarkistaa kuin elavyysominaisuuk-
sia. Yleensa téllainen tarkistus yhdistetaan probabilistiseen verifiointiin, jonka yksittaises-
sa ajossa katetaan koko tila-avaruus jollakin todennakoisyydellda. Toistamalla ajoja voi-
daan pienentaa sita todennakaoisyytta, etta mahdollisia tapahtumaketjuja jaa tutkimatta.
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Sovellettavuus (1/2)

MARIAN kehittdmisessa perimmainen ajatus oli luoda saavutettavuusanalysaattori ja mal-
lintarkistin sellaiselle mallinnuskielelle, joka on ilmaisuvoimaltaan lahelld korkean tason
ohjelmointi- ja spesifiointikielia (kuten C++ ja SDL). Kielen tehokkaat operaatiot mahdol-
listavat monimutkaisenkin kommunikaation kuvaamisen lisaamatta malliin turhia valitiloja.

Kayttajien ei tarvitse tuntea analysaattorimme formalismia. He kayttavat oman sovellusa-
lueensa kieltd, ja sovellusalakohtainen etupaa vastaa liitdnnasta analysaattoriin

e kaantamalla kayttajan ohjelmat tai spesifikaatiot analysaattorin omaan formalismiin,
e mahdollistamalla haluttujen ominaisuuksien kuvaamisen sovelluksen kielella ja

e esittamalla I6ydetyt virheelliset kayttaytymiset sovelluksen suorituskaaviona.
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Sovellettavuus (2/2)

Yleisella formalismilla on joitakin etuja sovelluskohtaisiin formalismeihin ndhden. Tehok-
kaampien analyysimenetelmien toteuttaminen hyodyttaa heti kaikkia niita kielia, joiden
kaantaminen analysaattorin kielelle on automatisoitu.

Talla hetkella meilla on kokeelliset etupaat puhelinalan jarjeston ITU-T:n standardoimal-
le SDL-kielelle seka Nokian kehittdmaéalle TNSDL-kielelle. MARIAN tyyppijarjestelman an-
siosta lausekkeiden ja sanomanvalityksen kdaantdminen on helppoa.

Kehitamme Java-kielen etupaata yhdysvaltalaisen Kansasin yliopiston SAnToS-laborato-
rion Bandera-ohjelmiston pohjalta. Ohjelmisto perustuu kanadalaisen McGill-yliopiston
Sable-ryhman kehittamaan SOOT-kalustoon. On kiinnostavaa vertailla tuloksia muihin
Banderan tukemiin analysaattoreihin.

MARIA soveltuu erinomaisesti myos jarjestelmien mallintamiseen kasin.
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Saatavuus

MARIA on vapaasti kenen tahansa hyodynnettavissd samoin ehdoin kuin esimerkiksi
Linux-kayttojarjestelma, silla sen lisenssina on GNU-hankkeen julkaisema General Public
License. Uskomme, etta talla tavalla kynnys tyokaluun tutustumiseen ja sen laajentami-
seen madaltuu.

Analysaattori on kehitetty UNIX-ymparistossa. Osa siita toimii missa tahansa jarjestel-
massa, jolle on saatavissa standardin mukainen C++-kaantaja.

Jos kiinnostuksesi herasi, tutustu kotisivuihimme osoitteessa
http://www.tcs.hut.fi/maria/

ja ota meihin yhteytta. Etsimme jatkuvasti kiinnostavia jarjestelmia, joiden mallintaminen
ja analysointi auttaa kehittamaan tyékaluamme.
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