Etude du générateur d’aléa du noyau Linux
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Générateur d’aléa aussi répandu que l’est le noyau qui ’embarque, le générateur d’aléa du noyau
Linux [MTO05] mérite bien qu’on s’y intéresse en détail. Des détails qui se révelent tres nombreux,
de la structure aux criteres de conception sous-jacents ainsi qu’a 1’évaluation de sécurité. Nous
présentons ici une étude en cours.

Le générateur d’aléa du noyau Linux utilise ’entropie provenant de I’environnement du systéme
(frappe clavier, déplacement de la souris, interruption réseau ou disque) ou de sources d’entropie
extérieures pour alimenter une structure composée de deux blocs successifs : {registre a décalage,
insertion par rebouclage, extraction par hachage}. Cette structure est en fait dédoublée afin de
mettre a disposition d’une part un générateur bloquant, /dev/random, qui fournit un nombre de
bits limité par la valeur du compteur d’entropie, et d’autre part un générateur pseudo-aléatoire
non-bloquant plus classique, /dev/urandom, qui fournit autant de bits que demandés.

Bien que le générateur ait déja fait 'objet d’études antérieures (voir par exemple [BHO5],
[GPRO06]), de nombreux points restent a préciser, que ce soit sur la place du générateur dans
le noyau et son interaction avec les autres applications, les divers contextes d’utilisation plus ou
moins nominaux, sur les détails de sa structure (registre a décalage, hachage) et des critéres de
conception qui ont été utilisés ainsi que sur ’estimation d’entropie — est-elle plus ou moins conser-
vative, avec quelle autre estimation la comparer, peut-on présenter des résultats expérimentaux ?
— et ’évaluation de sécurité de maniere plus générale.
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